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INTRODUCAO

Este Relatorio tem por objetivo avaliar os procedimentos de Armazenamento e Seguranca de
Dados, verificando a confidencialidade, disponibilidade e integridade das informagdes.

Mencionado monitoramento esta previsto no Programa de Controle Interno — PCI 2014-
2015, aprovado na 36 Reunido Ordinaria da Diretoria Executiva em 15/09/2014, construido a partir
de pontos identificados e avaliados ponderando-se a probabilidade de ocorréncia e sua consequéncia
(impacto).

O PCI traz os critérios para a avaliagdo das areas internas e das atividades da Fundag¢do de
Previdéncia Complementar do Servidor Publico Federal do Poder Judiciario - Funpresp-Jud a serem
monitoradas com prioridade no &mbito de um programa de controle interno.

O controle de processos e procedimentos internos objetiva a prevengdio de riscos e serd
cumprido pelo acompanhamento continuo com foco nas atividades e nos resultados mais
significativos da Entidade.

Nesse panorama foi construida a primeira Matriz de Risco (resumo das principais
atividades), mecanismo por meio do qual foi possivel selecionar as prioridades de controle nesta
fase inicial da Funpresp-Jud, de acordo com os indicadores de vulnerabilidade (probabilidade de
ocorréncia e consequéncia).

O desenvolvimento de uma cultura de controles intérnos ¢ da-gestdo de riscos em todos os
niveis hierdrquicos é considerado uma boa pratica no segmento de Previdéncia Complementar.
Nesse sentido, indicou a Auditoria dos Patrocina}dbres no relatorio emitido em 2014 (item 3.5.1):

“Realizar trabalho especifico com objetivo de mensurar a efetiva implantag¢do e o grau de
Juncionamento dos controles internos da entidade, encaminhando os resultados apurados
ao Conselho Fiscal.” : :

Esse trabalho especifico de mensura¢do demandard uma avalia¢do direta nas areas, inclusive
uma autoavaliagdo, examinando suas rotinas e ‘respectivos controles aplicados diretamente. pelas
unidades, e demais monitoramentos supervenientes: .

......
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1. METODOLOGIA

As atividades de monitoramento da area de Tecnologia e Informacio - TI foram realizadas
no ambiente interno da Fundagdo, cujo método de trabalho consistiu em questionario de avaliagdo,
resultando em um Plano de Recomendagdes.

Essa atividade de controle interno foi realizada com base nas melhoras priticas de
governanga, de acordo com as normas estabelecidas pelo COBIT e pela ISO/IEC 27001, que
estabelece um padrio para sistema de gestdo da seguranga da informacao.

Os principais fatores analisados foram politicas e processos formais, controle de acessos,
gestdo de incidentes de seguranga da informagdo, gestdo de contratos, armazenamento e copia de
segurang¢a dos dados (backups) e seguranga/antivirus.

2.  QUESTIONARIO DE AVALIACAO

Transcreve-se abaixo o questiondrio respondido pela Coordenadoria de Tecnologia da
Informagéo:

Politicas e Processos formais

1. Existe politica de seguranca da informacio formalmente aprovada?
Nao. No PDTI da Funda¢do ha prev1sao para apresentagao de’ pqhttca de seguran¢a até
dezembro de 2015. .

2. Existe plano de continuidade de negdcios? .
Nao. O PCN sera documento acessorio da PSI. Porém, ha agdes desenvolvidas para garantia
de continuidade em caso de desastres, '_como ambiente de backup e guarda eéxterna de dados.

3. E realizada a classificacao da mformag:ao (exemplo: confidencnal restrlta, interna,
publica)?
Nao.

4. Existe analise de risco pela area de TI?
Nao formalmente, mas ha analise dos riscos externos em relagéo ao amblente externo, como
parte das atividades rotineiras da COTEC.

5. Existe comité que decida sobre a priorizag:ﬁo das acdes e investimenfns de TI?

fungdo.

Q\)
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6. K realizada a gestao dos niveis de servico acordados para os servigos de TI?
Nao formalmente. A Carta de Acordo de Niveis de Servigo da Funpresp-Jud esta prevista no
PDTI para ser entregue até agosto de 2016.

7. Em relagido ao PDTI - Plano Diretor de Tecnologia da Informacio:
a) foram vinculados indicadores e metas para cada agdo? Sim.
b) os custos estdo vinculados as atividades e projetos de TI? Sim.
¢) foi realizado inventario de todos os ativos de TI? Sim.

8. Existe um processo de afericio de conformidade as normas de seguranca da
informagio?
Nao.

9. Existe a determinacio dos responsaveis pela seguran¢a das informacdes da Entidade?
Néo existe uma determinagdo formal, mas a COTEC efetua a gestdo da seguranga.

Controle de acessos

10. Existe processo formalizado com as responsabilidades do processo de concessio,
alteracdo e remocio de acesso fisico e 10gico aos usuarios internos e externos?
Néo, mas, em fungdo do tamanho da Fundagdo, periodicamente, sdo revisados cadastros e
privilégios concedidos, havendo logs dos acessos efetuados

11. Sao exigidos niveis de seguranca minimQS'para elaboragio das senhas?
Sim. J L

12. As senhas sdo atualizadas periodical_ilente?
Nao. :

13. Sdo revistos periodicamente quais usuarlos possuem acesso aos dlretorlos e sistemas
utilizados pelas areas?
Sim, mas sem um processo formal.

remoto estiio sujeitos a autenticacio? :
Nédo, mas todo usuario externo esta sujeito a autentica¢do, além de ser utilizada VPN -
criptografada para o acesso. :

(Q
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Gestiio de incidentes de seguranca da informacio

15. Existem procedimentos e responsabilidades definidas para incidentes de seguranca?
Nao.

16, Existem procedimentos e responsabilidades definidas do reporte de incidentes de
seguranca relacionados com servigos terceirizados?
Nao.

17. Existe segregacio de ambientes de desenvolvimento, homologa¢io e producdo dos
sistemas utilizados pela Funpresp-Jud?
Sim, a Fundagdo possui os trés ambientes para seus sistemas.

Gestao de contratos

18. E adotado processo de trabalho formal na gestdo de contratos de bens e servigos de TI?
Nao.

19. Em relagio a gestio de contratos, de quem ¢ a responsabilidade por:

a) Monitorar a execugdo contratual do ponto de vista de resultados de negocio? COTEC
b) Monitorar a execugdo técnica dos servigos contratados? COTEC
¢) Gerir o contrato com base em resultados? COTEC )
d) Acompanhar e fiscalizar o contrato? COTEC i
20. Nos contratos siao estabelecidas normas ‘de seguranca da mformat;aﬁ-"
Parcialmente.

Armazenamento e copias de seguranca dos:dados (backups)

21. Os procedimentos adotados para realizaq:ao e recuperac¢iao das coplas de seguranca dos
dados estiio formalizados? -

Nao. Porém existe politica de backup mfom;lal com retem;oes deﬁmdas €, £scopo bem
delimitado. @ 0 Treee.ies :

22. A frequéncia com que as copias de seguranca devem ser realizadas est4 estabelecida de -
acordo com a criticidade da informacio?
Parcialmente.
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23. As copias de seguranca sio mantidas em local remoto para livra-las de qualquer dano
que possa ocorrer na instalacao principal?
Sim.

24. Todas as copias de seguranc¢a sio devidamente documentadas em rela¢io 4 data da
execucdo e o seu conteudo?
Sim.

25. As copias possuem um nivel adequado de seguranca fisica e ambiental, utilizando os
mesmos padrdes da instalaciao principal?
Néo. Porém ha previsdo de que até dezembro de 2015 tenhamos o requisito atendido.

26.E executado um nivel minimo de cdpias de seguranca dos dados e de softwares
essenciais para a Funpresp-Jud?
Sim.

Seguranca / Antivirus

27. Existem procedimentos para identificacio de softwares maliciosos (antivirus)?
Sim.

28.0s procedimentos de atualizacio do antivirus nas estacdes de trabalho sio
automaticos?
Sim.

29. Quando ¢ identificado um software malicioso (virus), ha procediﬁgentos de anilise e
correcio? ' :
Sim.

30. Os computadores maéveis sio protegidos com travas de seguranca?
Do ponto de vista logico, sim. Porér‘n‘ ndo ha criptografia de dados, apenas controle de
acesso, uma vez que as informagdes sensiveis da Fundagdo ficam armazenadas na rede, ¢ a
utilizagdo de computadores méveis hoje se restringe a apresentagdes: i}lstitucionais, que sdo
plblicas. P ‘
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3. DA ANALISE

O controle das atividades da area de Tecnologia e Informagio tem o objetivo de verificar a
confidencialidade, disponibilidade e a integridade das informagdes.

Percebe-se a evolucdo da area de Tecnologia da Informagdo com relagdo as questdes
estruturais, destacando-se como positivo o desenvolvimento do Plano Diretor de Tecnologia da
Informagdo — PDTI, aprovado pelo Conselho Deliberativo em 03 de setembro de 2015. O escopo do
documento abrangeu todas as agdes e projetos compreendidos no biénio 2015-2016 ¢ o trabalho foi
desenvolvido por um comité especifico, que propds, também, a priorizagdo das agdes e
investimentos de TI.

Neste momento de funcionamento da Fundagdo é essencial buscar a implementag¢do e a
padronizagdo dos seus procedimentos internos, sendo fundamental concentrar esforgos na execugio
das agdes e projetos previstos.

Nesse contexto, é importante citar a edi¢do da Orientagdo Interna PRESI/GABIN n° 04, de
23 de setembro de 2015, que dispde sobre procedimentos operacionais e fluxo de demandas
referentes a tecnologia da informag3io.

E relevante que se realize a modelagem/mapeamento de processos da drea de Tecnologia e
Informagdo, alinhados com a estratégia, os objetivos e as agdes da organizagdo, objetivando
eficiéncia e uma melhoria continua dos processos.

O mapeamento de processos e a manudlizagdo de procedimentos sdo ferramentas
importantes de controle e contribuem para eficiéncia e uma melhoria continua dos processos.

E relevante que 0 mapeamento se in(s’ira em um ciclo maior de mapeamento das demais
unidades, processos, riscos e controles de:toda a Fundagdo. Isso contribui ‘para uma maior
integragdo entre as areas técnicas cnvolvida:s, especialmente entre a contdbil, a financeira, a de
arrecadagdo ¢ a de investimentos, visando a oﬁ.miza(;ﬁo e seguranga nos processos-de trabalho.
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4. PLANO DE RECOMENDACOES

E importante que cada 4rea estruture seus controles internos proprios a serem aplicados no

desempenho das atividades, seja por meio da ado¢do de rotinas, sistemas, relatorios ou
procedimentos de verificagdo, remetendo os resultados alcangados as instancias de supervisao.

Neste contexto, recomenda-se:

implementar e padronizar os procedimentos internos, sendo fundamental concentrar
esforgos na execugdo das agdes e projetos previstos no PDTI.

ii. realizar a modelagem/mapeamento de processos da drea de Tecnologia e Informago,
alinhados com a estratégia, com os objetivos e com as agdes da Fundagdo, objetivando
eficiéncia e uma melhoria continua dos processos;

iii.elaborar e publicar politica de seguranga da informagdo que contemple o plano de
continuidade de negécios e a designagdo formal dos responséveis pela seguranga das
informagdes da Fundagio;

iv. formalizar o processo de concessdo, alteragéo e remogao de acesso fisico e 16gico aos
usudrios internos e externos;

v. formalizar o procedimento e responsabilidades definidas para incidentes de
seguran¢a da informac@o, inclusive relacionado com os servigos terceirizados;

vi. formalizar os procedimentos adotados.pata ‘realizagio"e- recuperagio das copias de
backup contendo a defini¢do da trequenma com que as copias devem ser realizadas;

vil. envidar esforgos para cumprlmento do prazo para definigdo de acordos de niveis de
servigo (SLA); ¢

viii. executar as ag¢des necessérias ao cumprimento dos procedimentos operacionais e
fluxo de demandas referentes a tecnologla da informagdo de acordo <com a Orientagéo
Interna PRESI/GABIN n° 04, de 23. de setembro 2015.

Por fim, como boa prética gerencial recomenda-se a‘emissio ‘de relatorlos de at1v1dades que
descrevam com tempestividade e adequagdo as principais agdes desempenhadas, os controles.

internos aplicados pela propria unidade e o acompanhamento dos indicadores da 4rea, sendo
recomendavel a apresentagdo dos resultados aos 6rgdos estatutarios e de controle competentes.

.
[}
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5. ENCAMINHAMENTO

Apresentadas as informagdes e o plano de recomendagdes sobre os procedimentos de
armazenamento € seguranca de dados, sugere-se o encaminhamento do presente Relatorio a
Diretora-Presidente e na sequéncia a Diretoria Executiva para apreciacdo, recomendando-se
posterior encaminhamento aos Conselhos Fiscal e Deliberativo.

Brasilia, 07 de dezembro de 2015,

Fabio ilva Carvalhedo
Assessora de Controle Interno

aéfw% wwathedo

1. Ciente.
2 Encaminhe-se o presente Relatério para conhecimento e apreciagdo da Diretoria
Executiva, e posterior envio aos Conselhos Deliberativo e Fiscal.

AINE DE OLIVEIRA CASTRO

Diretora—lfre's‘idente



