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INTRODUCAO

O Guia de Boas Prdticas para Planos de Continuidade de Negdcios
tem por objetivo fornecer diretrizes e orientagbes gerais a dirigentes,
colaboradores e partes interessadas das Entidades Fechadas de Previ-
déncia Complementar (EFPC) quanto a Gestdo da Continuidade de

Negdcios, visando contribuir para o fortalecimento do Sistema.

Busca promover a adogdo de boas prdticas de gestdo, de forma que,
realizadas de maneira prudente, ética e diligente, tenham como foco
o gerenciamento e mitigagdo de riscos, bem como o pleno exercicio do

dever previdencidrio.

Trata-se de interpretagdo de pontos relevantes, ndo sendo exaustivo e
nem abrangente em toda a matéria, podendo ser adaptado em decor-
réncia de possiveis mudangas nas entidades, na legislagdo corrente

ou, mesmo, de evolugbes em sua interpretagdo.

Nesse sentido, incentiva os seus usudrios a buscar maior compreensdo
e aprofundamento técnico sobre as matérias tratadas tanto na legis-
lagdo em vigor quanto na bibliografia nacional e internacional. O uso
e a interpretagdo deste material sGo de inteira responsabilidade da

entidade e de seus dirigentes.

O Guia estd estruturado em capitulos que trazem orientag¢bes gerais
para as EFPC, independentemente de seu porte, procurando abordar
as melhores praticas relacionadas a Gestdo de Planos de Continuida-

de de Negdcios.



SUMARIO

A primeira parte do Guia apresenta os elementos necessdrios
a elaboragdo de uma Politica de Gestdo de Continuidade de
Negécios (PGCN) para Entidades Fechadas de Previdéncia

Complementar, em situagdes de contingéncia.

A PGCN € o conjunto formado por diretrizes, responsabilida-
des, atribuigdes e defini¢do da estrutura de funcionamento de
um Plano de Continuidade de Negoécios (PCN). Descreve a
conduta considerada adequada para a manutengdo da gestdo
quando identificadas ameagas em potencial e impactos nas
operagdes de negdcio caso essas ameagas se concretizem entre

o impacto do evento até o retorno da normalidade (Capitulo 1).

Na sequéncia (Capitulo 2), sdo descritas as fases de um Proje-
to do Plano de Continuidade de Negdcios: defini¢do de respon-
sabilidades, implementagdo e manutengdo. Merecem destaque
a Andlise de Impacto do Negdcio, a Priorizagdo de Processos
e a Selecdo de Estratégias de Tratamento. Nessas agGes sdo
identificados riscos, tempos de recuperagio, efeitos, custos e
limites aceitdveis para a priorizagdo de processos e ativagdo

de medida de continuidade.

Considerando-se que um plano s6 se completa na agdo, € ne-
cessario haver mecanismos de gestdo que garantam a continua
interagdo entre o plano e a agdo (Capitulo 3). Isso pode ser
feito a partir da definigdo de planos mais especificos, com res-
pectivos cendrios e procedimentos (Planos de Contingéncia
Operacional, de Recuperagio de Desastres e de Gerenciamen-

to de Crises).

Merecem destaque, na gestdo do Plano de Continuidade de
Negdcios, os Procedimentos de Resposta e o de Retorno a Nor-
malidade. O Plano s terd efetividade, ou seja, so estard apto
a “responder” a demanda de continuidade se for devidamente
testado, divulgado e treinado pelos colaboradores da EFPC.
Quanto ao Retorno a Normalidade, o PCN deve estabelecer o
término das ag¢Bes do Plano e o reinicio das atividades de ne-
gocios. Apds o retorno, deverdo ser produzidos relatérios com
informagdes sobre o evento, os custos incorridos, recursos uti-
lizados, tempos de recuperagido, perdas estimadas e planos de

agdo, no caso de melhorias identificadas etc.

O check list para avaliagdo do PCN encontra-se no Anexo 1

deste documento.




Capitulo 1
POLITICA DE CONTINUIDADE

DE NEGOCIOS

A Politica de Continuidade de Negdcios deve formalizar o processo
de defini¢do do Plano de Continuidade de Negécios (PCN) adotado

pela EFPC, incluindo os componentes apresentados a seguir.

1.1. Defini¢do de Plano de Continuidade de Negécios (PCN)

Plano de Continuidade de Negdcios (PCN) é o processo de ges-
tdo da capacidade de uma organizagio de conseguir manter um
nivel de funcionamento adequado até o retorno a situagio nor-
mal, apds a ocorréncia de incidentes e interrupgdes de negdcios

criticos.

O PCN deve ser desenvolvido preventivamente a partir de um
conjunto de estratégias e planos tdticos capazes de permitir o
planejamento e a garantia dos servigos essenciais, devidamente
identificados e preservados. Este processo orienta e define como
e quais agles devem ser executadas para que se construa uma
resiliéncia organizacional’ capaz de responder efetivamente e

salvaguardar os negocios.

1.2. Objetivo

O PCN tem como objetivo especificar as ameagas e riscos iden-

tificados na organizagdo e analisar os impactos no negdcio, caso

1. Capacidade estratégica e tdtica de uma organizagdo para planejar, resistir e reagir aos efei-

essas ameagas se concretizem. Visa com isso tornar possivel seu
funcionamento em um nivel aceitdvel nas situagdes de contingén-
cia?, resguardando os interesses dos intervenientes, a reputagéo,
a imagem da organizagdo e suas atividades fim de significativo

valor agregado.

1.3. Amparo Legal

O Plano de Continuidade de Negécios (PCN) para uma EFPC
constitui parte integrante de uma governanga corporativa bem
estruturada e apoiada em principios de melhores préticas de ges-
tdo de controles internos. Para tanto, esses principios devem ser
continuamente observados e estar em conformidade com a Re-
solugdo MPAS/CGPC n° 13/04, que dispde os principios, regras
e priticas de governanga, gestdo e controles internos a serem
observados pelas EFPC:

Art. 1° “As entidades fechadas de previdéncia complementar —
EFPC devem adotar principios, regras e prdticas de governanga,
gestdo e controles internos adequados ao porte, complexidade e
riscos inerentes aos planos de beneficios por elas operados, de

modo a assegurar o pleno cumprimento de seus objetivos”.

Art. 12. “Todos os riscos que possam comprometer a realizagdo
dos objetivos da EFPC devem ser continuamente identificados,
avaliados, controlados e monitorados”.

Art. 18, § 1° “Deve haver previsdo de procedimentos de contingén-
cia e segregagdo de fungbes entre usudrios e administradores dos
sistemas informatizados, de forma a garantir sua integridade e

seguranga, inclusive dos dados armazenados”.

tos de um incidente que provoque a interrup¢do das operagdes criticas, a tempo de reduzir ou 2. Situagdes de adogdo de procedimentos com vistas a permitir que a entidade responda
eliminar os danos desta interrupgdo, com a finalidade de continuar as operagées do negdcio a um evento indesejado, que por ventura venha causar algum impacto negativo na orga-
a um nivel predefinido e aceitdvel. nizagdo.




1.4. Beneficios da Adog¢do de um PCN

A adogdo de um Plano de Continuidade de Negécios é importante
para a boa gestdo e prudéncia na administragdo das EFPC e tra-
duz-se em beneficios, tais como:

- identificagdo de processos criticos e do impacto de ruptura
em toda a entidade;

conhecimento do grau de exposigdo ao risco;

resposta eficiente as interrupgdes, sobretudo em fungio de
um planejamento das agBes necessarias;

treinamento do pessoal envolvido na resposta a ocorréncias
de impactos relevantes;

preservagdo da reputagio da entidade no que tange a uma
administragdo profissional na gestdo, em caso de ruptura;

minimizagdo de possiveis impactos as partes interessadas
e a0 patrimonio;

significativo aumento da probabilidade de sobrevivéncia da
entidade ou do negdcio em caso de uma crise, quaisquer
que sejam as suas causas;

promogao de entendimento mais claro e amplo do modus ope-
randi da entidade, permitindo a oportunidade de melhorias.

1.5. Diretrizes

A alta administragdo e os demais colaboradores da organizagio
devem conhecer as fases do desenvolvimento do PCN e contri-
buir para a identificagio das ameagas e dos riscos que podem
afetar o negdcio, mas que ndo constam do Plano.

O PCN deve ser elaborado inicialmente considerando as situa-
¢Oes de risco com maior impacto e ampliar-se conforme a matu-
ridade da organizagdo frente a protegdo dos seus ativos.

O treinamento e a conscientizagdo de todos os colaboradores sdo
de grande importincia, permitindo que a organizagio gerencie
os riscos, esteja preparada para os momentos de contingéncia e
garanta a continuidade do negdcio.

O PCN deve estar alinhado a missfo, visdo e metas estratégicas
da entidade.
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1.6. Responsabilidades e Atribuigdes

1.6.1. Responsabilidades

A responsabilidade pela ativagdo do PCN, do ponto de vista das
boas préticas de governanga corporativa, deve estar situada no
mais alto nivel de decisdo da entidade.

Deve haver a identificagdo de um responsavel ou de uma equipe,
dependendo do porte da entidade, para pér em pratica as medi-
das definidas no PCN.

No caso de uma equipe, cada membro deve ter responsabilidades
e tarefas formalmente definidas e nominalmente atribuidas, com

a previsdo de um substituto.

O responsdvel ou a equipe responsavel deve ter a possibilidade
de decidir perante situagles imprevistas ou inesperadas, deven-
do também estar prevista e formalmente definida a algada dessa
possibilidade de decisgo.

Dentro deste contexto, todos os colaboradores de uma entidade
devem observar as praticas de seguranga que possam contribuir
no processo de gestdo eficaz de continuidade de negécios.

As dreas envolvidas nos processos criticos identificados no PCN
sdo responsdveis pela manutengdo, atualizagdo e validagdo do
respectivo plano, de acordo com os prazos e procedimentos es-
tabelecidos.

Grupos Funcionais
O porte da estrutura organizacional ird influenciar o desdobra-
mento das defini¢Bes e formas de atuagio.

a) Grupos Estratégicos

Grupo Executivo: Diretoria Executiva — participa da aprovagio
do PCN e na ocorréncia de contingéncias significativas ou cena-
rios em que seja necessdria tomada de decisdes estratégicas para

a organizagdo ou segmento de negdcios.
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Grupo de ComunicagGo/Apoio ao Executivo — é formado por co-
laboradores que subsidiam o processo de decisdo associado aos
negécios da empresa. E responsavel por efetuar contatos com a
imprensa, entidades externas e grupos de participantes e forne-
cedores, além de garantir a disseminac¢io adequada da informa-
¢do para as dreas internas. Este grupo deve ser composto, priori-

tariamente, por gerentes e assessores.

b) Grupo Tadtico

Grupo de Administragdo de Crises — colaboradores que tenham
a atribui¢do de supervisionar as atividades do grupo operacio-
nal, assegurando os recursos necessdrios para operagdo do PCN,
além de gerir os cendrios de contingéncia e apoio ao processo de
decisdo do Grupo Executivo.

¢) Grupo Operacional

Demais colaboradores com atribuiges operacionais definidas no
PCN, voltadas para apoio administrativo e a infraestrutura fisica
e de tecnologia: alimentaggo, transporte, acesso as instalagdes,

retorno do funcionamento do site etc.

1.6.2. Atribuigdes

A partir da defini¢do do(s) responsdvel(eis) pela implementagéo
e gestdo do PCN, a entidade deve mapear todas as atribuigdes
necessdrias para a sua elaboragéo, ativagéo, manutengio e moni-

toramento, registrando-as formalmente.

1.7. Estrutura para o Funcionamento do PCN

A entidade deve observar a existéncia de uma estrutura minima
de PCN para o efetivo funcionamento em caso de ocorréncias
que acarretem interrupgdes. Em outras palavras, a EFPC deve ter

cumprido as seguintes etapas do PCN:

a) Politica de Gestdo de Continuidade de Negocios — deve estar
prevista em documento que discipline regras para o seu corre-

to funcionamento.
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b) Conhecimento da Organizagdo, por meio de:
- mapeamento de processos criticos;
- Anélise de Impacto no Negdcio — BIA;3

- defini¢do da estrutura da Gestdo de Continuidade de Ne-
gécios (GCN), contendo os objetivos, os grupos funcionais,
os planos de contingéncia associados e os resultados espe-
rados.

c) Planos de Continuidade — Elaboragio e Implementaggo.
d) Treinamentos.
e) Reviséo, aprimoramento e monitoramento dos planos.

f) Realizagdo periddica de testes.

3. A andlise de impactos no negdcio tem por finalidade apresentar os provdveis impactos
de forma qualitativa e quantitativa dos principais processos de negdcios mapeados e en-
tendidos na organizagdo, no caso de interrupg¢do dos mesmos (o tema serd tratado no item

2.2, deste Guia).
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Capitulo 2

PROJETO DO PLANO
DE CONTINUIDADE
DE NEGOCIOS

O desenvolvimento de um Plano de Continuidade de Negécio deve
responder as seguintes questdes:

+ Quais sdo os processos criticos? — que néo podem deixar de
ser executados?

+ O que pode impedir que esses processos criticos sejam per-
formados? (Anélise de risco)

+ De que forma a interrupgio desses processos poderd afetar
o negbcio? (Andlise do impacto no negécio)

- Neste caso, o que é necessdrio fazer para retornar as ope-
ragOes?

As respostas ajudaréo ndo s6 a encontrar as medidas necessdrias
para mitigar o risco, mas também a desenvolver estratégias de con-
tinuidade do negdcio que devem ser documentadas, dando assim
forma ao PCN.

2.1. Fases do Projeto

As principais referéncias sdo as normas BS 25999 e ABNT NBR
15999.

A norma britanica BS 25999 estabelece processos, principios e
terminologias da Gestdo de Continuidade de Negocios (GCN).
De forma genérica, seu conteudo pode ser aplicado em toda a
organizagdo ou em parte dela, independente do tipo, tamanho,
natureza ou setor do negécio (privado ou publico).

4. Podem também ser denominados prioritdrios, essenciais, vitais ou chave. SGo processos
3 3
que devem ser executados para viabilizar os servigos fundamentais da entidade.

14

Originaria da BS 25999, a norma brasileira ABN'T NBR 15999 foi
elaborada para fornecer um sistema baseado nas boas praticas de
gestdo da continuidade de negbcios. Assim, a exemplo da norma
britdnica, seu objetivo é garantir informagdes dos processos fun-
damentais para que a empresa possa passar por um incidente® ge-
rador de uma ruptura do negdcio e retornar a sua condigdo normal,
conseguindo desta forma minimizar os prejuizos.

Internamente, o conhecimento prévio da entidade — sua misséo,

visdo, metas estratégicas e processos — é necessdrio para a ado-
¢do de um PCN.

Em linha com esse entendimento da entidade, definem-se trés
eixos principais:

a) responsabilidades;

b) implementagio;

¢) manutencgéo.

a) Responsabilidades

A entidade deve nomear um colaborador responsavel pelo PCN.
Dependendo do porte, a entidade pode necessitar de uma equipe
de pessoas dedicadas.

Em termos de governanga, este colaborador deve se reportar di-
retamente a alta administragdo.

5. Incidente (crise, interrupgdo, desastre) - O termo incidente é usado neste Guia de forma
a refletir a gradagdo dos eventos, de pequeno, médio ou grande porte, que podem afetar a
organizagdo. Um unico incidente ou uma série de incidentes pode resultar em sérias inter-
rupgdes na capacidade da organizagdo de cumprir suas obrigagdes. Se um incidente for bem
gerenciado, pode ndo resultar em uma crise — periodo prolongado dos impactos do incidente e
de busca de solugdo. Porém, alguns eventos podem causar uma interrup¢do tdo profunda aos

objetivos da organizagdo, a ponto de serem considerados como crise imediatamente.

Um incidente pode exceder o nivel de preparagdo da organizagdo, mesmo que ela tenha cui-
dadosamente avaliado medidas de respostas para um determinado nivel de dano esperado.
E, entdo, imperativo que a dire¢do e as estruturas que a suportam ndo se limitem a seguir
o plano existente a risca, independentemente da situagdo, mas o adaptem as circunstancias
atuais. (ABNT 15.999).
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N&o obstante a definigdo dos responsdveis, é importante ressaltar
que a alta administragdo e os demais colaboradores da entidade
devem conhecer as fases do desenvolvimento do PCN, tendo co-
nhecimento das ameagas e riscos que podem afetar seu negdcio.

b) Implementagdo

Conforme previsto na Politica de Gestdo de Continuidade de Ne-
gécios, o PCN pode ser elaborado inicialmente considerando as
situagBes de risco com maior impacto e, posteriormente, alcan-
car os demais processos, na medida em que se obtém maior do-
minio a partir do resultado das anélises continuas.

O mapeamento de processos deve anteceder a definigdo do mo-
delo estrutural a ser adotado pela entidade.

No &mbito do PCN, o mapeamento tem como objetivo estabele-
cer os conceitos e critérios da rotina de forma direcionada, com
descrigdo dos processos criticos, suas inter-relagdes com outros
processos, visando a elaboragio de procedimentos que limitem o
risco a um patamar definido pela entidade.

¢) Manutengdo

A Gestdo de Continuidade de Negdcios (GCN) é continua e deve
ser permanentemente realimentada e sistematicamente atualiza-
da, até a normatizagdo das atividades. Devem acontecer revisdes
anuais ou quando a entidade sofrer alteragdo significativa de seus
processos e/ou estrutura organizacional.

Tais revisdes, bem como o monitoramento dos planos deverdo
ser conduzidos pelo(s) responsavel(eis) pelo PCN a partir dos
registros gerados nas atividades da GCN e nas altera¢des dos
processos da entidade.

2.2. Andlise de Impacto do Negdcio
(Business Impact Analysis — BIA)

Business Impact Analysis (BIA) é um componente essencial de
um plano de continuidade de negdcios. A andlise tem por obje-
tivo revelar vulnerabilidades e subsidiar o desenvolvimento de
estratégias para minimizar os riscos. O resultado é um relatério
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de andlise de impacto, que descreve os riscos potenciais especi-
ficos para a entidade no caso de uma interrupgio do negdcio. Um
dos pressupostos basicos do BIA é que existe dependéncia entre
os processos da organizagdo e que alguns sdo mais cruciais que
outros. Por isso, a manutengdo desses processos serd prioritria
durante uma situagdo de contingéncia. Ou seja, um relatério BIA
quantifica a importéncia dos processos do negdcio e sugere alo-
cagdo de recursos adequados para protegé-los.

A partir do mapeamento de processos, a entidade deve relacionar:

- critérios para aferir a relevancia / criticidade dos processos;

atividades criticas realizadas em cada processo;

entregas de demandas regulatérias;

dependéncias de sistemas e pessoas;

impactos financeiros (perdas) que poderiam ocorrer se es-
tes processos fossem suspensos; e

impactos operacionais (seguranga, por exemplo), legais e
de imagem (como “satisfagdo do cliente”), finalizando com
a verificagdo da existéncia de contingéncia (se hd backup —
copia de seguranga de informagdes contidas em sistemas ou
quaisquer midias digitais — de sistema, de pessoas etc.).

Na Anilise de Impacto de Negécios (BIA) deve ser contemplado
o tempo real de recuperagio para cada atividade critica dentro
da organizagdo. Para tal, os aspectos a seguir devem ser consi-
derados:

- identificagdo de riscos e defini¢do de cendrios possiveis de
falha para cada processo critico, levando em conta a proba-
bilidade de ocorréncia de cada falha;

- duragdo dos efeitos e consequéncias resultantes;

- custos inerentes e os limites maximos aceitdveis de per-
manéncia da falha sem a ativagdo da respectiva medida de
contingéncia.

O documento do BIA deve contemplar:

- breve resumo dos processos criticos e descrigdo das princi-
pais atividades;

Capitulo 2 — Projeto do Plano de Continuidade de Negdcios | 17



- perfil e quantidade dos profissionais envolvidos;

- dependéncias entre os processos da entidade;

tecnologias que suportam as atividades;

impactos de localidade (onde é realizada a atividade);

impactos financeiros, legais, operacionais e de imagem oca-
sionados por uma ruptura;

critérios para priorizagdo dos processos em face do tipo de
impacto (financeiro, legal, operacional ou imagem);

priorizagdo por impacto;

defini¢do do nivel de criticidade, ou seja, da gravidade das
consequéncias do impacto, para cada atributo (impacto no
setor e impacto corporativo, por exemplo);

defini¢gdo do RTO (Recovery Time Objective) e RPO (Reco-
very Point Objetive);

determinagdo dos acordos com fornecedores e parceiros
externos de produtos e servigos dos quais as atividades cri-
ticas dependam.

Na avaliagio do resultado do BIA devem ser observados os se-
guintes aspectos:

- aumento de custo operacional;

- perda de oportunidade de negdcio;

- impacto ao bem-estar das pessoas;

- dano ou perda de instalages, tecnologia ou informago;

- ndo cumprimento de deveres ou regulamentagéo;

- danos a reputagio;

- danos a viabilidade financeira;

- deterioragdo da qualidade de produtos ou servigos; e

- danos ambientais.
A partir do BIA, a entidade deve identificar as medidas que redu-

zam o periodo de interrupgdo (mitigagdo de perdas e tratamento
de riscos) e seus custos.
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2.2.1. Fases da implantagdo do BIA
a) Defini¢do do projeto

A entidade deve definir o responsdvel pela sua implantagio e sua
autoridade, escopo, objetivos e prazos.

b) Elaboragdo do questiondrio

A elaboragdo de um questiondrio para coleta das informagdes
subsidia a anélise do BIA na identificagdo dos impactos resul-
tantes de interrupgdes ao longo do tempo, dos recursos neces-
sdrios para recuperagio e da existéncia ou ndo de rotinas para
situagdes de contingéncia (backup de sistema, por exemplo). E
uma boa prética conjugar no questiondrio questdes qualitativas

e quantitativas.

N3o existe uma receita de questiondrio pronta, aplicavel a qual-
quer organizagdo, no entanto os seguintes itens podem constar
do questiondrio: nimero de colaboradores envolvidos, custo da
operagdo por periodo, prejuizo por tempo parado, aspectos le-
gais de uma interrupgdo de servigo, aspectos de imagem e de-
mais prejuizos intangiveis, dependéncia de hardware, software,
aplicagdes, rede, comunicagio etc.

Elaboradas as questSes, os critérios devem ser definidos: se o
entrevistado responder perguntas pela atribui¢do de valores, por
exemplo, de 1 a 5, é imprescindivel explicar a distingdo destas
cinco notas. Ndo é raro que o mesmo evento seja avaliado de uma
forma pelos colaboradores de nivel funcional mais operacional e
de outra pela alta administraggo.

c¢) Entrevista

Elaborado o questiondrio, parte-se para a entrevista. Os melho-
res resultados, com esclarecimento de questdes e respostas coe-
rentes, sdo obtidos quando a entrevista é realizada diretamente
com o responsavel por uma atividade critica.

d) Determinagdo dos “tempos reais de recuperagdo” (RTO - Re-
covery Time Objectives) somente depois de identificadas todas
as interdependéncias processuais.

O Recovery Time Objective — RTO ou tempo real de recuperagéo
é o periodo dentro do qual um processo deve ser restabelecido
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apdés um incidente, a fim de evitar consequéncias inaceitdveis
relacionadas com uma quebra na continuidade dos negocios.
Pode incluir o tempo para tentar corrigir o problema sem uma
recuperagdo, a recuperagdo em si, testes e comunicagdo para os
usudrios.

A titulo de exemplo, com o resultado do questionario é possivel
concluir que para a atividade critica “A” o tempo maximo aceitd-
vel de interrupgdo é de dois dias, porém, o tempo médximo aceita-
vel de interrupgdo para a atividade critica “B” é de um dia. Além
disso, esta atividade nio pode ser recuperada sem a ajuda da ati-
vidade critica “A”. Isso significa que o tempo real de recuperagio
para “A” serd um dia e néo dois.

e) Estabelecimento do “ponto real de recuperagdo” (RPO — Re-
covery Point Objective)

Recovery Point Objective — RPO ou ponto real de recuperagéo é
definido pelo periodo méximo de tolerdncia em que informagdes
podem ser perdidas ou ficarem indisponiveis devido a um inci-
dente. Deve ser definido em fungio das necessidades e requisitos
do negdcio. Por exemplo, o RPO pode traduzir-se em minutos,
horas ou dias desde o dltimo backup.

2.3. Priorizagdo de Processos

O produto da avaliagdo do BIA deve ser a identificagdo de todos
os processos criticos de negdcio da entidade — cujas falhas po-
dem representar risco a sua continuidade — objetivando a priori-
zag¢do dos mesmos.

Tal priorizagio deve ser efetuada a partir da verificagdo do nivel
de criticidade do processo obtido a partir da andlise dos impac-
tos financeiros, operacionais, legais e de imagem, cada um po-
dendo ter um peso diferenciado.

A seguir, estdo relacionados os principais impactos:

a) Impacto financeiro — Uma analise financeira considera cena-
rios de perda, estimando o impacto na rentabilidade e custos
adicionais para mitigar a perda potencial de recursos.
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b) Impacto Operacional — Falhas operacionais estdo relaciona-
das a pessoas, processos e tecnologia. Deve ser estimado o
grau de impacto da interrupgdo do processo de negdcio no fun-
cionamento da entidade.

¢) Impacto Legal — Devem ser identificados possiveis descum-
primentos de legislagdo que possam resultar da interrupgio
do processo de negdcio.

d) Impacto de Imagem — Danos de imagem que possam resultar
da interrupg¢do do processo de negdcio.

Deve haver um processo definido, documentado e adequado para
avaliagdo de riscos que possibilitard a organizagdo entender as
ameacas e vulnerabilidades nas suas atividades criticas e recur-
sos de suporte, incluindo aqueles fornecidos por parceiros exter-
nos e fornecedores.

Este processo deve levar em conta os seguintes aspectos:
- redugdo da probabilidade de interrupgéo;
- diminuigdo do periodo da interrupgio e;

- limitagdo do impacto de uma interrupgdo nos produtos e
servigos criticos da entidade.

A entidade deve entender o impacto que pode surgir caso uma
ameaga identificada se torne um incidente e cause uma interrup-
¢do do negbcio.

Apbs a identificagdo e avaliagdo dos impactos cabe a alta admi-
nistragdo da entidade definir os riscos que representam ameaga
a continuidade do seu negdcio.

Elaboragdo de Quadro Resumo

Concluido o projeto e aprovado pela alta administragéio, os pro-
cessos criticos selecionados para serem geridos no PCN podem
ser esquematizados em um quadro que permita facil visualiza-
¢do para subsidiar a tomada de decisdo, conforme (Quadro 1),
a seguir:
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Quadro 1 — Processos Criticos do PCN

Impacto*

Processo  Criticidade
Financeiro Legal Imagem Operacional

A 1 ... dias(s) | ... hora(s)
B 2 dias(s) | ... hora(s)
C 3 dias(s) | ... hora(s)
D 4 ... dias(s) | ... hora(s)

* Podem ser adotadas métricas como: “baixo, médio ou alto”, “irrelevante, médio, significativo” etc.

2.4. Sele¢do das Estratégias de Tratamento:
Custos, Riscos e Beneficios

A identificagdo de cendrios de ruptura (Figura 1) é necessdria
para determinagdo do ponto de recuperagdo (item 2.2.1.e) e da
selegdo das estratégias de continuidade.

Figura I — Cendrios de Ruptura

RISCOS EXTERNOS RISCOS INTERNOS

~ GLOBAIS
» Inundagdes

» Acessos cortados » Falha de energia
» Acidente préximo » Falha de comunicagéo
» Greves » Falha no abastecimento
» Falha de fornecedores de dgua
» Outros » Falha de temperatura
ambiente
» Incéndio
» Falha de estruturas
(desabamento)
» Roubo/Furto
» Ameaga de bomba
» Doengas e pandemias
» Outros

RISCOS PARA SISTEMAS
DE DADOS

» Perda ou corrupgéo de
informagio
» Acessos indevidos

» Virus

» Acesso indevido as
informagdes

» Falha em servidores/rede
de dados

» Outros
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A partir das andlises de impactos financeiros, operacionais, le-
gais e de imagem, deve ser efetuada a comparagdo entre estes
para embasar a defini¢do da estratégia de continuidade.

Apéds a definigdo da estratégia, devem ser estabelecidas agdes
que podem variar desde a realizagdo de backup de dados até a
criagdo de um site de contingéncia. Todo o processo deve con-
siderar a avaliagdo de custo, risco, beneficio das alternativas
disponiveis para escolha e implantagio de tratamento de riscos
apropriado para cada atividade critica e de acordo com seu nivel
de risco aceitavel.

Esses custos devem ser comparados ao custo que a entidade in-
correria na contingéncia.

Consultadas as estratégias sugeridas pela Norma ABNT 15.999-1e
considerando-se que os recursos necessdrios para a continuagio
e recuperagio dos negécios devem ser identificados em diferen-
tes pontos do tempo, as solugdes de continuidade podem incluir:

a) Pessoas — logistica de transporte, planejamento de sucesséo,
uso de recursos humanos terceirizados, documentagdo do mé-
todo de execugdo das atividades criticas de forma a propiciar
que outras pessoas executem as rotinas etc.

b) Tecnologia — acesso remoto, distribui¢do geografica da tec-
nologia, ou seja, manter a tecnologia em locais diferentes que
ndo deverdo ser afetados pela mesma interrupgdo de negd-
cios etc.

¢) Informagbes — as estratégias de informagdes devem incluir
formatos fisicos (impressos) e eletrénicos, sobretudo para
aquelas consideradas essenciais como informagdes financei-
ras, folha de pagamento, cadastro de participantes, cadastro
de fornecedores e documentos legais (contratos de emprésti-
mo, termos de adesdo etc.). Copias também devem ser guar-
dadas em instalagGes alternativas, previamente estabelecidas.

d) Instalagbes — realizagio de trabalho em casa ou em locais re-
motos, uso de forga de trabalho alternativa em local estabele-
cido etc.
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e) Gestdo das partes interessadas — identificagdo de responsa-
veis pela comunicagdo com as partes interessadas, autoridade
e midia.

A entidade deve permanentemente buscar evitar que as ameagas
se concretizem, quer seja por meio da descontinuidade de ativi-
dades, produtos ou servigos que gerem os riscos.

No entanto, se apds a identificagdo e avaliagio das ameagas nio
for possivel evitd-las, trés estratégias de tratamento podem ser
escolhidas.

A primeira delas é a prépria continuidade de negécios (objeto
deste guia), ou seja, buscar melhorar a capacidade de restaurar
o funcionamento das atividades a niveis previamente estabele-
cidos.

Caso a paralisagdo das atividades nfo tenha qualquer estraté-
gia de continuidade que possibilite sua recuperagio, mesmo que
parcial, ou o custo de tomar esta agdo seja desproporcional ao
beneficio em potencial, a entidade deve aceitd-la.

Por fim, para alguns riscos, a melhor resposta pode ser trans-
feri-los. Isso pode ser realizado por meio de um seguro ou pa-
gando-se um terceiro para assumir o risco de outra forma. Essa
opgdo é particularmente boa na mitigagio de riscos financeiros
ou riscos ao patrimonio.
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Capitulo 3

IMPLEMENTACAOE

GESTAO DO PLANO DE
CONTINUIDADE DE NEGOCIOS

Definidos Politica de Gestdo de Continuidade de Negdcios (Capitulo 1)
e Projeto do PCN (Capitulo 2), parte-se para a gestio efetiva da con-
tinuidade de negdcios.

A metodologia a ser empregada na gestdo do PCN pode prever a
elaboragdo e administragio de planos especificos, como os Planos
de Contingéncia Operacional, de Recuperagio de Desastres e de Ge-
renciamento de Crises (inspirados nas Normas ABNT NBR 15999-1
e 15999-2):

» Plano de Contingéncia Operacional — PCO: conjunto de ce-
narios de inoperdncia previamente definidos e respectivos
procedimentos alternativos planejados para manter a conti-
nuidade das atividades prioritdrias.

Plano de Recuperagdo de Desastres — PRD: conjunto de
cendrios de desastre (incidente maior com interrupgdo de
negocios) previamente definidos e de respectivos procedi-
mentos de reagdo para garantir que as atividades priorita-
rias retomem nivel de operagio aceitdvel dentro de prazo
toleravel.

Plano de Gerenciamento de Crises — PGC: conjunto de ce-
ndrios de crises previamente definidos e de respectivos
procedimentos de gestdo para administrar, neutralizar ou
eliminar impactos até a superagéo da crise.

Os referidos cendrios de situagdes inesperadas ou incidentes (quer
sejam operacionais, desastres ou crises) deverdo estar descritos no
PCN, o qual deverd conter de forma sistematizada as a¢des de con-
tingéncia que deverdo ser executadas pelas equipes envolvidas, de
acordo com as suas atribuigdes.
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Os grupos funcionais, descritos no tépico 1.6. deste Guia, deverdo ter
suas responsabilidades definidas para até quatro momentos: “antes
do incidente”, “durante o incidente”, “durante a contingéncia” e “de-
pois da contingéncia”.

Assim, pode ser definido, por exemplo, que o Grupo Executivo:

. inct - i u v i
Antes do incidente — determine o que deve ser atendido
prioritariamente durante a contingéncia.

- Durante o incidente — autorize ou proiba o acionamento da
contingéncia.

« Durante a contingéncia — mantenha-se informado e super-
visione as agBes de contingéncia.

« Depois da contingéncia — declare o encerramento da situa-
¢do de contingéncia e o retorno operacional.

O Grupo de Comunicagéo, por sua vez — considerada a importancia
de um processo de comunicagio (Ordufia, 2002) — pode:

- Antes do incidente — determinar o formato da comunicagio
(notas de imprensa, carta, reunides com representantes ou

conferéncia de imprensa etc.), elaborar lista de contatos

2
para comunicagédo em situagdo de emergéncia, estabelecer
mecanismo de monitoragdo imediata em todos os meios
para comprovar o alcance da crise, determinar a sequén-
cia e a coeréncia da comunicagio (ou seja, quem liga para
quem, e quem retorna informando que todos os colaborado-
res estdo cientes da situagdo e dos préximos passos numa

situagdo de contingéncia).

.

Durante o incidente e durante a contingéncia — informar,
com o prévio conhecimento e aprovagdo da alta diregio,
evitar que sejam dadas declaragdes publicas sem prepa-
ro prévio das intervengdes, registrar o contato de todos os
membros dos Grupos de Comunicagdo/Apoio e de Adminis-
tragdo de Crise (nome completo, cargo na companhia, en-
derego eletronico — da entidade e outro que possa acessar
desde uma conexio remota —, numeros de telefones da em-
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presa, da residéncia e dos celulares), manter banco de dados
de contatos com todos os interessados/afetados pela crise
(bombeiros, policia, politicos, sindicatos, fornecedores, par-
ticipantes, meios de comunicagdo, associagdes civis etc.).

Com relagdo ao sistema de telecomunicagio, a entidade
deve monitorar diariamente o trifego telefonico e perfor-
mance da rede, realizar andlises e oferecer alternativas
para solugdo de contingéncia como, por exemplo, redirecio-
nar as ligagGes para um numero alternativo.

- Depois da contingéncia — propor o plano de agdo para a re-
visdo ou reforgo, se necessario, da imagem corporativa que
contemple a todos os publicos, bem como identificar o que
ndo aconteceu conforme planejado.

O Grupo de Administragdo de Crises (GAC), por sua vez, podera
ser convocado pelo Grupo Executivo, quando este for informado pelo
gestor de um processo sobre situagdo de emergéncia e considerar
iminente a sua evolugio para um cendrio de crise.

O GAC avaliard a situagfo apresentada e caso considere que todas
as medidas de recuperagio ja foram tomadas e que houve a evolugio
para um cendrio de crise, contemplado ou ndo no PCN, propord a
declaragdo da situaggo de crise ao Grupo Executivo.

Os colaboradores do Grupo Operacional, conforme previsto na Poli-
tica de Continuidade de Negdcios, tém atribui¢des voltadas para o
apoio administrativo e a infraestrutura fisica e de tecnologia.

No que diz respeito ao tratamento da tecnologia de informagio du-
rante a contingéncia, por exemplo, tdo importante quanto conhecer
os riscos a que o site estd exposto, estd a velocidade em que ele
pode ser ativado. Sites préximos a sede geralmente tem um tempo de
ativagdo relativamente rdpido, quando bem estruturados, no entanto
podem estar expostos aos mesmos riscos do site principal.

A complexidade e o detalhamento da estratégia de backup depen-
dem do porte e das necessidades de cada entidade: de backup de
dados uma vez por semana a backup que exija plataforma continua
da protegio dos dados (Moraes, 2007).
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Antes de se fazer o backup dos sistemas da entidade e/ou das ma-

quinas das estagGes de trabalho, é necessdrio fazer a classificagéo

da informagdo, com atributos como permissdes de acesso, data, tem-

po de retencdo, local de armazenamento etc.

Um plano de backup deve prever, de acordo com o referido autor,

dentre outros, os seguintes procedimentos:

Classificagio da informagdo — andlise de riscos das infor-
magdes, considerando, no minimo, criticidade da informa-
¢do para os negdcios, prioridade de recuperagio e periodo
de retengdo.

Armazenamento — pode ser apenas dos dados necessdarios
e armazenamento apenas pelo periodo necessdrio.

Documentagdo de todos os processos de backup e recupe-
ragdo de dados.

Escolha de hardware, software e midias.

Defini¢gdo do local dos dados a serem armazenados — com
garantia de segurancas fisica e logica.

Contratagdo de site remoto considerando, no minimo, se-
guranca fisica e légica, que deve ser igual ou melhor que a
do backup local, distancia geogréfica, e a probabilidade de
acontecer um desastre que atinja o backup local e remoto,
acessibilidade, ou tempo necessdrio para se recuperar o
backup e conformidade da empresa contratada com pa-
drdes de seguranga.

Defini¢do de responsabilidades — com equipe, ou pelo me-
nos um responsavel para todas as etapas acima, com treina-
mento constante para esse(s) responsavel(eis).

3.1. Divulgagdo e Conscientizagdo

O desenvolvimento da cultura de Gestdo de Continuidade de Ne-

gécios (GCN) na entidade deve prever sua aderéncia aos valores

bésicos e a gestdo efetiva da entidade.
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A criagdo e inclusdo de uma cultura de GCN pode ser um pro-
cesso longo e de dificil execugdo e ainda encontrar um nivel de
resisténcia acima do esperado. Por isso, para uma entidade disse-
minar a cultura de GCN é importante ter como suporte:

- lideranga do PCN pela alta administragdo da entidade;
- atribui¢do de responsabilidades;

- conscientizagdo;

- desenvolvimento de habilidades;

- plano de testes.

A entidade deve ter mecanismos para conscientizar e avaliar a
eficiéncia da implantagio da GCN, como a educagio e a divulga-
¢do permanente de informagdes, tais como:

- processo de consulta a toda a equipe sobre a implantagdo
do programa de GCN;

- discuss@o da GCN nos informativos, apresentagdes, progra-
mas ou reportes didrios da entidade;

inclusdo da GCN nas paginas pertinentes da web ou intra-
net, de fécil acesso, inclusive remoto (o plano de contin-
géncia, por conter informagdes estratégicas, é documento
confidencial e deve ser de uso interno e restrito, por isso é
importante que o site seja seguro e com acessos limitados
por login e senhas);

GCN como um dos temas nas reunides de equipe;

comunicagdo a todos os colaboradores sobre a importan-
cia de atingir os objetivos da gestdo de continuidade de
negécios e conformidade com a politica de continuidade
de negdcios;

garantia de que todas as pessoas chave estejam cientes da
relevancia e importancia de suas atividades de continuida-
de de negdcios e de que forma contribuem para atingir os
objetivos do GCN.
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3.2. Testes

Para garantir que os planos estejam aptos a cumprir seus objeti-
vos, deve ser elaborado programa de testes periddicos ou extraor-
dindrios e de avaliagdo dos resultados respectivos, levando em

conta a legislagdo e as regulamentacgdes vigentes.

Segundo a Norma ABNT NBR 15999-1, teste é definido como ati-
vidade na qual os planos de continuidade de negdcios sdo exerci-
tados parcial ou integralmente, de forma a garantir que os planos
contenham as informagdes apropriadas e produzam o resultado

desejado quando colocados em pritica.

A norma esclarece ainda que um teste pode envolver a execugdo
de procedimentos de continuidade de negdcios, mas é mais pro-
vavel que envolva apenas uma simulagdo de um incidente de con-
tinuidade de negdcios, previamente anunciada ou nio, na qual
os participantes interpretam papéis de forma a avaliar quais os
problemas que podem ocorrer antes de uma execugio real.

Este programa de testes deve ser elaborado de forma que, ao
longo do tempo, garanta o alcance do objetivo, ou seja, que o
PCN funcionard como previsto, quando necessdrio e no tempo

presumido.

Os resultados dos testes, as criticas recebidas e os relatérios pe-
ridédicos devem ser integrados e consolidados, de modo a instruir

processo de aperfeigoamento do PCN.
O Programa de Testes deve abranger os seguintes tdpicos:

a) Execugdo de testes:

- dos aspectos técnicos, logisticos, administrativos, de proce-

dimento e outros sistemas em operagdo do PCN; e

- dos preparativos e da infraestrutura da GCN, incluindo pa-
péis, responsabilidades e quaisquer locais de gerenciamen-
to de incidentes e dreas de trabalho, entre outros;
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b) Validagdo da recuperagdo da tecnologia e das telecomunica-
¢des, incluindo a disponibilidade e remanejamento de pessoal.

Os beneficios de um Programa de Testes so:

demonstragdo das possiveis respostas ao plano de contin-
géncia;

treino da equipe de forma a responder de maneira eficaz a
um incidente ou interrupgao;

adiantamento de resultado previsto, ou seja, que tenha sido

antecipadamente planejado e incluido no escopo;

possibilitar & entidade desenvolver agdes inovadoras;

verificagdo de que todas as atividades criticas da organiza-
gdo, suas dependéncias e prioridades estejam contempla-
das pelo PCN;

geragdo de confianga nos colaboradores envolvidos no teste;

.

aumento da consciéncia do processo de continuidade de ne-
gbcios pela organizagio por meio da publicagdo do teste;

- demonstragdo da competéncia das equipes titulares de res-
posta a incidentes e de seus substitutos.

Quando da estruturagdo dos testes, é recomenddvel especial
atengdo para as seguintes abordagens:

- definigdo da escala e complexidade dos testes de forma
apropriada aos objetivos de recuperagio da organizagio;

- planejamento de acordo com as partes interessadas (prin-
cipais fornecedores, parceiros terceirizados e outros), que
seria esperado participarem das atividades de recuperagio;

- busca de nfo interrupgdo dos processos de negocios, re-
sultado direto de acidente do teste (exemplo: no coincidir
com datas de fechamento contdbil, de auditorias ou de outro

periodo critico para o negdcio);
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- elaboragdo do relatério e de andlises apds o teste com evi-
déncias quanto ao alcance dos objetivos e recomendagdes

de melhorias;

- avaliagdo das recomendagdes contidas no relatério e esta-

belecimento de previsdo de implantagdo destas;

- aptiddo para refazer testes que demonstrem deficiéncias sé-
rias ou imprecises no PCN, depois de as ag¢des corretivas
terem sido completadas.

Os testes e as simulagdes podem ser realizados pelos gestores e
suas equipes com o uso de diferentes instrumentos:

- Testes de mesa — consistem na avaliagdo, com base em listas
de verificagdo, das agdes descritas no procedimento, com o
objetivo de atualizar e/ou validar o contetido do plano.

“Walk-through” — consiste na conferéncia de todos os pas-
sos descritos no PCN.

Teste de atividades criticas — consiste na realizagdo de
operagdes criticas, descritas nos PCN, em ambiente con-

trolado, por tempo determinado.

Simulagdo — consiste nos testes dos principais pontos de
um procedimento, com a finalidade de validar parcialmente

o plano.

Teste completo — consiste nos testes de todos os pontos de
um procedimento, com a finalidade de validar integralmen-

te o plano.
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3.2.1. Elementos de um modelo bdsico de
Plano de Contingéncia Operacional (PCO)

Plano de Contingéncia Operacional

Area

(Diretoria, Geréncia)

Responsavel pelo PCO

(nomes, cargos, e-mail e telefones)

Contatos de emergéncia na EFPC

(nomes, cargos, e-mail e telefones)

Objetivo do PCO
(Assegurar condi¢bes para continuidade do
referido processo durante a contingéncia,

reduzindo perdas)

Tempo real de recuperagdo
(Recovery Time Objective — RTO)

Teste do PCO

(tipo de teste e data de realizagdo)

Data da aprovagdo do PCO pelo

Grupo Executivo

Data de Revisdo do PCO
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- execugdo de andlise de impacto nos negécios;

Procedimentos

- execugdo de programa de testes de PCN;

Antes do Incidente - comunicagio com a midia.

b) os colaboradores nfo relacionados diretamente a GCN que

Durante o Incidente . - ,
necessitem de habilidades especificas para desempenhar seu

papel, em respostas a incidentes ou recuperagio de negdcios.
Durante a Contingéncia

s

E conveniente que habilidades e competéncias de resposta na

Apds a Contingéncia / Retorno a

] organizagdo sejam desenvolvidas por meio de treinamentos pra-
Normalidade

ticos, incluindo participagdo ativa em testes.

3.4. Retorno a Normalidade

Contingéncia — Local, Sistemas e Tecnologia

O processo de retorno a normalidade comega durante a execugio

Espago Fisico do préprio PCN, quando tiverem sido adotadas as estratégias de

(Identificagdo do local) resposta a incidentes e a EFPC jd estiver funcionando de forma

contingencial.

Sistemas Criticos Apés o retorno, deverdo ser produzidos relatérios com informa-

¢Bes sobre o evento, os custos incorridos, recursos utilizados,

tempos de recuperagio etc.
Tecnologia (hardware, software,

equipamento de telecomunicagdes) Ainda que o objetivo geral de recuperagio seja o retorno a nor-

malidade o mais rapido possivel, em alguns casos ou incidentes

os planos de recuperagio desenvolvidos pelas empresas néo po-

3.3. Treinamento dem ser utilizados imediatamente. Assim, convém que cada PCN

seja capaz de operar por um periodo estendido, se necessdrio,

Os programas de treinamento deverdo ajustar seu conteido em permitindo que os planos de recuperagio possam ser executados
fungdo do publico-alvo a ser atingido, que deverd incluir desde assim que possivel, buscando o retorno & normalidade.

a alta dire¢do até os colaboradores com missdo essencialmente
operacional e os fornecedores mais diretamente vinculados ao
tema.

A base estrutural desta etapa requer que a entidade treine:
a) a equipe de GCN para tarefas como:
- desenvolvimento e implantagdo de PCN;

- avaliagdo de riscos e ameagas;
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Anexo

CHECK LIST PARA
AVALIACAO DO PCN

Estabelecimento da estrutura gerencial
para iniciar, coordenar, implantar e

manter todo o processo de PCN.

Institucionalizado

(sim/ndo)

Avaliagdo

(legenda)

Observagdo

Avaliagdo continua e consequentes ajustes

do PCN.

Definigdo dos responsaveis, e substitutos

>
com fungdes e algadas claramente

definidas.

Documentagéo detalhada sobre as
defini¢des de critérios para identificagdo
de processos criticos e as atividades

afetadas.

Identificagdo dos ativos envolvidos nos
processos identificados como criticos

(mapeamento dos processos).

Identificagdo da relagdo entre processos/
atividades, ponderando as dependéncias
de sistemas, de pessoas, finangas entre

outros.

Identificagio dos eventos que podem

gerar interrupgao.

Identificagio das possibilidades de
ocorréncia dos eventos de ruptura e seus

impactos (eventos/cendarios).

Analise dos impactos financeiro,

operacional, imagem e legal.
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10

Definigdo do tempo de recuperagéo para
cada atividade identificada como critica

(RTO).

11

Definigéo do periodo maximo de perda ou

indisponibilidade de dados (RPO).

12

Mapeamento dos custos da contingéncia.

13

Identificagdo de medidas que reduzam ou

evitem a probabilidade de interrupgio.

14

Identificagdo de medidas que reduzam o

periodo de interrupgio.

15

Identificagdo de medidas que limitem o
impacto de uma interrupgéo nos produtos/

servigos criticos.

16

Identificagdo de medidas que reduzam
o risco e o custo durante o periodo de

interrupgéo.

17

Definigdo do nivel das agdes de
contingéncia, a partir dos processos/
atividades criticas e eventos/cendrios
de ruptura. Exemplo: backup, site de

contingéncia.

18

Definig&o dos recursos necessarios
(exemplo: pessoas, instalagdes, TI) para

cada nivel de agdo de contingéncia.

19

Definigdo da estratégia de recuperagio
(critérios e procedimentos de

implementagio).

LEGENDA:
0 - ndo possui

1 - incipiente / em elaboragdo / em desenvolvimento

2 — atende parcialmente
3 — em fase de conclusdo
4 — atende totalmente
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