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Apresentacao

A Comissdo Técnica Nacional de Tecnologia da Informacao da ABRAPP
foi criada em 2009 e conta com a participagdo de representantes de diversas entidades
de Previdéncia Complementar, visando promover debates sobre os principais temas de
interesse das entidades associadas da ABRAPP, no que tange a Tecnologia da Informagao.

A Comissao desenvolveu e langou no ano de 2012 o MAPTI (Mapeamento de Tecnologia da
Informacao), um portal de pesquisa com o intuito de promover a disseminagdo de ideias e
o compartilhamento de solugoes de TI. As entidades poderdo obter nesse banco de dados
referéncias de outras associadas, com estrutura semelhante a sua, que ja tenha trilhado
caminho com sucesso no segmento, impulsionando novos projetos.

Em linha com esse propésito, a Comissdo apresenta as EFPCs o Manual de Boas Praticas
em Tecnologia da Informagdo com o objetivo de:

» Apoiar os executivos e os profissionais de niveis de lideranga de TI na definicdo de
sua estratégia, operacionalizagdo dos seus processos, na organizacao da sua estrutura
e do modelo de gestdo, na concepgao dos seus controles e na melhor forma de prover
Seus Servigos;

e Apresentar as boas praticas de governanga em TI, modelos de referéncia de mercado
e de agbes de TI no segmento, para uma gestdo eficaz da area;

o Facilitar a interagao/alinhamento entre a area de Tl e as demais areas de negocio na
tomada de decisdo, com relagao ao melhor caminho a ser seguido por T1 para atender
a estratégia de negdcio e os resultados esperados pela entidade;

o Apresentar recursos, componentes, ferramentas, métodos e tendéncias para apoiar
os profissionais de TI, dos diversos niveis e fung¢ées na entidade.

Os tépicos deste manual foram escolhidos com base nas principais necessidades estratégi-
cas, taticas e operacionais de TI, visando atender aos diversos niveis de complexidade das
Entidades Fechadas de Previdéncia Complementar e garantir o atendimento a Resolugao
CGPC N° 13 da PREVIC (“As entidades fechadas de previdéncia complementar - EFPC
devem adotar principios, regras e praticas de governanca, gestdo e controles internos
adequados ao porte, complexidade e riscos inerentes aos planos de beneficios por elas
operados, de modo a assegurar o pleno cumprimento de seus objetivos’).

CTNTI - Comissdo Técnica Nacional de Tecnologia da Informacao




1. Alinhamento Estratégico de TI ao Negécio

1.1. TI Agregando Valor ao Negécio

A Tecnologia da Informacao (TI) tem um papel importante na viabilizacdo das estratégias
de negocio das EFPCs por meio das inovagdes, langamentos de produtos e servigos, no
estreitamento das relagbes com participantes, assistidos, patrocinadora(s) e agentes ex-
ternos, com o advento de ambientes mais colaborativos. Desta forma, o gestor de TI deve
apoiar no planejamento estratégico e na integragao do mesmo com o Plano Diretor de TI.

Em pesquisa recente com mais de 1000 CEQOs de diversos segmentos de negécio, ficou evi-
denciado que o gestor de TI deve ser reconhecido como um dos lideres na busca de inova-
¢ao e atuar como executivo de negocio. Para alcangar esse patamar e agregar maior valor,

o gestor devera levar TI a um grau de maturidade adequado as necessidades da entidade.

Vejamos abaixo um retrato apresentado pelo MAPTI sobre os focos atuais do gestor de TI
nas Entidades:

Grafico de Planejamento Estratégico

E feita uma previsdo orgamentaria pela drea de Tl po

Planejamento estratégico ou plano diretor de informética 32

Comité de Tl institucional com a participagdo de outras 15
empresas da drea

Nenhum

Outros

Patrocinadora '1

Fonte: MAPTI-ABRAPP

As entidades devem fazer uma autoavaliagdo de TI e elaborar um plano de evolugao do
seu grau de maturidade, visando atender cada vez melhor ao negécio. A matriz ao lado
demonstra o grau de maturidade de TI e critérios de avaliagdo, considerando alguns que-




ALINHAMENTO ESTRATEGICO DE TI AO NEGOCIO

sitos fundamentais, onde as diversas entidades do segmento de previdéncia complementar
podem se apoiar:

Matriz de Grau de Maturidade de TI das Entidades Fechadas de Prev

Quesitos
Avaliados

PDTI

Plano Diretor de TI

Governanga
de TI

Sistemas de
Informacao

Infraestrutura

Risco e
Seguranca

Fonte: Insight Consulting

Reativa

Trata demandas e
projetos isolados

Possui controles
de TI e alguns
processos isolados,
tais como: help
desk e controle
de inventario
de Hardware e
Software

Sistemas de
informagao com
baixo nivel de
atendimento
funcional e de
integragdo e
ainda com muitos
processos manuais

Elementar e
normalmente
insuficiente

Alguma regras
definidas, mas sem
controle adequado

minimo satisfatério

- bom

- excelente

ncia Complementar
Grau de Maturidade

Proativa Servicos Valor

Adequada, mas nao
otimizada

Possui politica
de seguranga
da informagdo e
garante controles e
acompanhamentos
necessarios para
sua aplicacdo




ALINHAMENTO ESTRATEGICO DE TI AO NEGOCIO

1.2. TI Suportando a Cadeia de Valor do Negédcio

A TI deve suportar todos os processos da cadeia de valor de negécio da entidade, de forma
integrada, atendendo aos requisitos criticos e com maior aderéncia posstvel. Apresentamos
a seguir uma cadeia de valor do segmento de Previdéncia Complementar. Esta cadeia sofre
variagoes de acordo com as especificidades de cada entidade (exemplo: empréstimo em
algumas entidades esta dentro de Seguridade e em outras, em Investimentos).
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o

<

] Processos Juridicos s 2 GEEITERE Gestdo de Pessoas
(3] tecnolégicos e telecom

Gestao financeira, caixa
e tesour:

Gestdo de Administracio Patrimonial
Processos e de Servicos
Gestao de Planejamento,
Controle e a p .
custos e informacées Suprimentos
contabil Sy
gerenciais

Fonte: Insight Consulting

Para que TI possa suportar, adequadamente, a Cadeia de Valor da Entidade e implemen-
tar, da forma mais assertiva possivel, as melhores solugdes tecnolégicas disponiveis no
mercado, é necessario que o grau de maturidade da Entidade, com relagdo ao modelo de
processos de negocio adotado, seja compativel. Se avaliarmos este conceito sob a pers-
pectiva do grau de complexidade requerido pela Entidade para a TI, podemos adotar o
seguinte critério:
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Matriz de avaliagdo da maturidade de Processos para alinhamento com TI

Baixa complexidade Média complexidade Alta complexidade

Quesito
Aceitavel Desejavel Aceitavel Desejavel Aceitavel Desejavel
Modelo de
Todos os Todos os
processos
processos processos )
o A orientando
de negbcio de negdcio )
sistemas.
e de suporte e de suporte
Alguns Processos Processos . . Governanga
o R definidos / definidos /
processos pricinpais principais de Processos
- estruturados, estruturados, o
de negécio de suporte e de suporte e : ) institu{da
) At nr refletidos refletidos .
definidos sem de negécio de negécio na Entidade
Processos - : : no modelo no modelo :
um padrao definidos e definidos e A A com Melhoria
da sistémico com  sistémico com .
. adequado e estruturados estruturados ) - ) - Continua dos
Entidade - : integragoes. integragdes.
nao refletido com base em com base em 7 5 Mesmos e
A P Donos de Donos de
adequadamente  referéncias e referéncias e D p cultura de
) } Processos Processos
no modelo de metodologias metodologias ) ) Processos
) definidos definidos )
sistemas de TI de mercado de mercado estabelecida.
e uso de eusode
Processos
ferramentas de  ferramentas de ;
- - apoiando a
documentagdo  documentagdo -
de processos de processos Gestao do
P P Conhecimento

Fonte: Insight Consulting

E para garantir uma cobertura adequada aos processos de negécio, a TI devera disponibilizar
um modelo sistémico, conforme tabela abaixo, que apresenta a classificacao de acordo com
0 grau de necessidade para suportar os processos de negocio e de suporte:

Grupo Macro Processo Essencial Importante Desejavel
Gestdo de Desempenho Painel de Gestao de Portal de Informagoes Sistema de Informagoes
Empresarial Indicadores Gerenciais Gerenciais
) an ) ) Ferramenta de
o Planejamento Estratégico Planilhas Planilhas )
et Planejamento
3
[C] ) . Sistema/Ferramenta que
P ) Planilhas e Documentos Planilhas e Documentos
S Governanga Corporativa suporte a Governanga
de Controle de Controle .
2 Corporativa
%]
5] - ) Planilhas e Documentos Sistema ou Ferramenta Sistema ou Ferramenta
I Gestdo de Riscos ; ) )
= de Controle de Risco e Compliance de Risco e Compliance

Auditoria

Fonte: Insight Consulting

Planilhas e Documentos
de Controle

ERP contendo Médulo de
Auditoria ou Ferramenta
de Controle

ERP contendo Médulo de
Auditoria




Processos de Negécio

Fonte:
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Macro Processo

Gerir Relacionamento

Marketing, Comunicacao

e Desenvolvimento de
Novos Negécios

Seguridade

Atuarial

Investimentos

Insight Consulting

Essencial

Portal de Relacionamento

Portal de Relacionamento

Sistema contendo
modulos de cadastros,
seguridade, arrecadagdo,
beneficios, planos de
saude, etc
integrado a outros
processos

Sistema contendo médulo
atuarial integrado a
outros processos

Sistema contendo
médulo de investimentos,
gestdo de carteira de
aplicacées, de liquidez
e risco, investimentos
e imobilidrios, analise
de rentabilidade,
empréstimos, etc
integrados a outros
Processos

Importante

Portal, Midias Sociais

Portais e Internet

Sistema integrado
contendo médulos de
cadastros, seguridade,

arrecadagdo, beneficios,

planos de saude, etc

Sistema integrado com
médulo atuarial

Sistema contendo
moédulo de
investimentos,
gestdo de carteira de
aplicagdes, de liquidez
e risco, investimentos
e imobilidrios, analise
de rentabilidade,
empréstimos, etc

Desejavel

CRM, Portal, Midias
Sociais e Mobilidade

CRM, Midias Sociais,
Portais e Intranet

ERP contendo médulo de
cadastros, seguridade,
arrecadacdo, beneficios,
planos de satde, etc

ERP contendo moédulo
atuarial

ERP contendo médulo
de investimentos,
gestdo de carteira de
aplicacbes, de liquidez
e risco, investimentos
e imobilidrios, analise
de rentabilidade,
empréstimos, etc
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Processos de Suporte

Macro Processo

Juridico

Gestdo Financeira, Caixa e
Tesouraria

Gestdo Contabil

Gestdo de Recursos
Tecnolégicos e Telecom

Gestao de Processos

Gestdo de Pessoas

Administragao
Patrimonial e Servicos

Suprimentos

Essencial

Planilhas e documentos
de controle

Sisternas contendo
modulos principais de
contas a pagar, contas a
receber, tesouraria, fluxo
de caixa

ERP contendo
modulos principais de
contabilidade e gestao

fiscal

Planilhas e documentos
de controle

Planilhas e documentos
de controle

ERP contendo
modulos principais de
folha de pagamento,

administragao de pessoas

Planilhas e documentos
de controle

Sistema contendo
modulos principais de
compras, contratos e
estoque

Importante

Sistemna de controle de
processos judiciais

Sisternas integrados
contendo médulos
principais de contas a
pagar, contas a receber,
tesouraria, fluxo de caixa

Sistema integrado
contendo médulos
principais de
contabilidade e gestao
fiscal

Sistema de gestdo de
ativos de TI - IT Asset
Management, Sistema de
controle de Help Desk

Ferramenta de
controle de processos e
documentos

ERP contendo
modulos principais de
folha de pagamento,
administragao de
pessoas e Recursos
Humanos

Sistema para controle de
ativo mobilizado

Sistema contendo
moédulos principais de
compras, contratos e
estoque

Desejavel

Sistema de controle de
processos judiciais

ERP contendo médulos
principais: contas a
pagar, contas a receber,
tesouraria e fluxo de
caixa

ERP contendo
modulos principais de
contabilidade e gestao

fiscal

Sistema de gestdo de
ativos de TI (Hardware
e Software) - IT Asset
Management - Sistema
de controles de Service
Desk, Gestdo de
Demandas de TI

Sistema ou ferramenta
de processo (BPM,
BPMS), Workflow, ECM
ou EGD

ERP contendo
modulos principais de
folha de pagamento,
administragao de
pessoas e Gestao de
Recursos Humanos

ERP contendo modulos
principais de ativo e
manutengao

ERP contendo médulos
principais de compras,
contratos e estoque

Fonte: Insight Consulting

Nota: A nomenclatura ERP é conhecida no mercado como “pacote de sistema integrado de gestao”
Estes pacotes sao fornecidos por uma empresa externa (softwarehouse). Entretanto, se a area de Tl da
entidade adota a abordagem de desenvolvimento de sistemas internos, estes poderao ter caracteris-
ticas e conceitos similares a de um ERP, considerando principalmente o quanto estes sao orientados
aos processos de negécios da entidade e se o grau de integracao entre os moédulos sdo satisfatérios.




2. Planejamento Estratégico de TI

O Planejamento Estratégico de TI (PETI), também conhecido como Plano Diretor de TI
(PDTI) deve ser elaborado com base no alinhamento ao Planejamento Estratégico da enti-
dade. O PDTI busca orientar a instituicdo quanto a maneira certa de utilizar a Tecnologia
da Informacao, sendo esta orientacao sempre pautada nos critérios de Governanga de TI,
ou seja, contemplando inovagdes tecnologicas voltadas para o negocio.

Estratégias do Negécio Estratégias de TI

Necessidades e Ambiente
Desafios do Negdcio - Requerimentos de Alvo de
Externos e Internos Tecnologia da Tecnologia da
Informacao Informacao

Fonte: Insight Consulting

O Planejamento Estratégico de TI deve responder as principais questdes chave:

Componentes de Principais questdes estratégicas a serem respondidas pelo PDTI para
Analise alinhar com o Planejamento Estratégico da Entidade

® Que impactos e consequéncias o atual ambiente traz ou pode trazer sobre a
organizagao e seus negoécios? Qual o modelo futuro mais aderente?

® Quais softwares de gestdo (2 ou 3) sdo os mais recomendados para a
organizagao?

® Quais as melhores praticas de sistemas aplicaveis a organizagao,
considerando as solugdes disponiveis e aplicadas com sucesso a outras
organizagdes comparaveis?

Areas de Negécio

® Qual a dimensdo dos investimentos necessarios para serem procedidas as
mudangas?

® Quais os problemas que existem hoje no ambiente de sistemas?

e Asnecessidades do negécio estdo sendo bem atendidas?

e As funcionalidades dos sistemas em uso atendem as exigéncias legais ou
Sistemas e Aplicages  colocam a organizagdo sob algum tipo de risco contigencial?

e O que fazer com os sistemnas atuais: migrar para outro ambiente,
descontinua-los ou manté-los?

e A estrutura organizacional da drea de informdtica é adequada? Adaptar-

Estrutua se-ia as mudangas necessarias (significativas e desafiantes)? Seria capaz de
Organizacional da trabalhar na implementagao das mesmas?
Area de TI

® O corpo gerencial da empresa estd preparado ou tem potencial de preparar-
se para o novo ambiente tecnolégico?

® Que rumo de tecnologia da informacao deve ser seguido pela organizagao?

Tecnologia - ) - ;
& Que solugées devem ser utilizadas? Que inovagdes podem ser aplicadas?

Fonte: Insight Consulting




PLANO ESTRATEGICO DE TI

E o alinhamento entre a estratégia corporativa da entidade e o Plano Estratégico de TI
acontece quando identificamos os “gap’s” existentes entre a situacao atual (da entidade e
da TI da entidade) + as necessidades futuras de TI para cumprir as premissas do negécio
no futuro. O tratamento destes ‘gap’s” devera minimamente considerar: o grau de aderéncia
da TT ao negbcio, o nivel de satisfacdo dos usudrios, a capacitagdo técnica dos recursos de
TI e a necessidade de adocéo de novas tecnologias. A figura abaixo ilustra esta abordagem:

Estratégia Planejamento Estratégico de
Empresarial Tecnologia Informacao

Requisitos de
Caracteristicas Negécio,

R Organizacionais
lo Negécio

« Estrutura Organizacional

. i « Processos de TI
e Funcionais « Sistemas Operacionais
Diretrizes « Linguagem de Programacao
Estratégicas * Rede de Dados
« Sistemas de Informacao
« Banco de Dados
Melhores Priticas . Hardware
« Software de Apoio

‘s d « Internet / Intranet
REqU'ISltos € » Telecomunicacdo

Arquitetura, - Capacitagdo
Tecnologia e

Capacitagao

Concorréncia

Fonte: Insight Consulting

Quando consideramos os estagios de maturidade do alinhamento das atividades entre TI
e o negécio da entidade, como um todo, percebemos que:
e Quanto menor a maturidade, mais precarios e ndo integrados sdo os sistemas de
informacdo. A arquitetura tecnolégica nao atende da forma correta e a gestao e atuagao
dos lideres de negécio e de TI ndo correspondem as reais necessidades dos investimentos
e aquisigoes de T[;
e Quanto maior a maturidade, mais integrados e orientados a processos sdo os sistemas
de informagdo. A arquitetura tecnolégica atende com boa relagao custo/beneficio e o
papel dos lideres de negécio e de TI funcionam em parceria, com a tomada de decisdo
em comprometimento mutuo e objetivos comuns.

2.1. Boas Praticas em Planejamento Estratégico de TI
e Realizar a cada 03 anos e revisar anualmente;
e Deve ser elaborado e aprovado antes do orgamento de TI;
e Deve ser discutido e alinhado com os executivos da area de negbcio antes da sua aprovagao;
 Considerar a estratégia de negécio como diretriz fundamental para elaboragao/revisao;
o Considerar arquitetura de TI, sistemas de informagao, infra, gestdo de riscos, gestao
de continuidade dos negocios, servigos, terceirizagoes, etc;
 Considerar critérios de priorizagdao dos projetos estratégicos de T alinhados aos dire-
cionadores estratégicos, necessidades de controle e de compliance;
o Desdobrar o plano em projetos e prioridades.




3. Governanca de TI

3.1. Conceito

O Modelo de Governanga da Tecnologia da Informagdo define padrées de processos, poli-
ticas, regras, papéis e responsabilidades para controlar a formulagao e implementacao da
estratégia de TI e assegurar o alinhamento entre negécios e TI.

3.2. Principais Norteadores
Os gestores de Tl precisam garantir os seguintes aspectos com a implementagao da
Governanca de TI:

Alinhamento a
Estratégia do
Negécio

Entrega de
Valor e Suporte ao
Qualidade dos Negécio
Servicos

Governanca de TI

Disponibilidade Gestdo de
dos Servicos Riscos

Gestdo dos
Recursos de TI

Fonte: Insight Consulting

1. Alinhamento a Estratégia do Negécio = Refletir a estratégia do negécio no modelo
mais eficiente e eficaz de gestao de TL

2. Suporte ao Negécio — Identificar as necessidades e oportunidades para aplicagao de
solugdes de TI na entidade.

3. Gestdo de Riscos = Os controles de riscos de TI formam uma parte essencial na gestdo
de tecnologia da informagdo das entidades.

4. Gestdo de Recursos de TI - Otimizagao dos investimentos e dos recursos de TI.

5. Disponibilidade dos Servicos de TI - Disponibilizagdo, monitoramento e mensuragao
dos servigos oferecidos pela area de T1L

6. Entrega de Valor e Qualidade dos Servigos — Projetos e servigos de T1 entregues,
priorizados de acordo com a estratégia de negbcio, e dentro dos prazos e qualidade necessarios
para a entidade.




GOVERNANCA DE TI

3.3. Boas Praticas em Governanca de TI
3.3.1. Orcamento de TI
De uma maneira geral, as boas praticas de Governanca de TI nos leva a utilizar o conceito
de Orcamento de TI, com as seguintes caracteristicas:

o Possuir orcamento de investimentos e de custeio;

Elaborar, discutir e aprovar com as areas de negocio o orgamento de T[;

e Definir e priorizar os projetos de TI, de acordo com a estratégia de negécio;

e Garantir que o orgamento atenda a todas as areas da entidade;

o Estimar custos de manutencdo e renovagao do parque tecnolégico;
o Acompanhamento efetivo da realizacdo do orcamento.

Se avaliarmos este conceito sob a perspectiva do grau de complexidade requerido pela

entidade para a area de TI, podemos adotar o seguinte critério:

Matriz de Avaliacdo da Evolucao do Uso de Orcamento de TI na Entidade

Baixa complexidade

Quesito
Aceitavel

Orgamento
de custos e
de projetos

Orgamento

de TI com

alinhamento
reativo aos
projetos
corporativos

Fonte: Insight Consulting

emergenciais,

Desejavel

Orgamento
de custos e de
investimentos

com base no

histérico e

demandas e
alinhamento

€om 0s projetos
corporativos

3.3.2. Comité de TI
De uma maneira geral, as boas praticas de Governanca de TI nos leva a utilizar o conceito

de Comité de TI, com as seguintes caracterfsticas:

Média complexidade

Aceitavel

Orgcamento
de custos e de
investimentos

com base no

histérico e

demandas e
alinhamento

Com 0s projetos
corporativos

Desejavel

Orgamento
de custos e de
investimentos

de TI com
alinhamento

ponta a
ponta com a

estratégia e
premissas de

negécios da

entidade

Alta complexidade

Aceitavel

Orcamento
de custos e de
investimentos

de TI com
alinhamento

ponta a
ponta com a

estratégia e
premissas de

negdcios da

entidade

Desejavel

Orgamento
de custos e
investimentos
de TI alinhados
com as areas
de negdcio e
otimizagao do
uso de recursos
e de geracao
de valor para o
mesmo

e (Criar um comité de TI com a participagdo dos executivos das areas de negécio para
garantir que os projetos e orgamento de Tl estejam alinhados a estratégia de negocio

da entidade;

o O comité de TI deve atuar como facilitador nas tomadas de decisao, das priorizagoes
e na utilizacdo dos recursos;
e O comité deve reunir-se, periodicamente, para acompanhamento dos principais projetos

de TI e repriorizacao das demandas e dos projetos.
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Se avaliarmos este conceito sob a perspectiva do grau de complexidade requerido pela
Entidade para a area de TI, podemos adotar o seguinte critério:

Matriz de Avaliacdo da Evolucao do Uso de Comité de TI na Entidade

@ Baixa complexidade Meédia complexidade Alta complexidade
uesito
Aceitavel Desejavel Aceitavel Desejavel Aceitavel Desejavel
Comité de TI
garante que
0 Orgamento
Reunides Reunides de projetos
Gestor de do Comité Comité de TI do Comité de TI estejam
TI coordena de Tl coma institucionalizado de TIcoma alinhados com
reunioes com participagao garante que participacao a estratégia
e executivos dos executivos 0 projetos dos executivos corporativa
Comité - . p : ) ,
de TI Ndo possuir das areas das areas dg TI estejam das areas da Entl}dade
de negdcio de negdcio e alinhados com de negécio e e reunir-se,
para discutir suporte para a estratégia suporte para periodicamente,
projetos e discutir o corporativa da discutir o para
prioridades orgamento entidade orgamento acompanhar
de TI de TI os principais

projetos de TI
e repriorizar

demandas
Fonte: Insight Consulting

3.3.3. Processos de TI

Para uma boa Governanca de TI é fundamental que a &rea de Tecnologia da Informacao
possua processos implementados com base em modelos de referéncia de mercado, tais

como: COBIT (Control Objectives for Information and Related Technology), ITIL (Infor-
mation Technology Infrastructure Library) e outros.

Vejamos abaixo um retrato apresentado pelo MAPTI sobre os padrées utilizados pelas entidades:

Grafico de Padrdes Adotados

Nenhum

Outros

ITIL

PMBok

COBIT

cMMI

Patrocinadora

Fonte: MAPTI - ABRAPP
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A tabela abaixo demonstra os principais processos e sua classificacdo de importancia
para suportar o modelo de Governancga de TI:

Gerenciamento de Estratégia para Servigos de TI Desejavel
Gerenciamento de Demanda Essencial
ESt;:Ei?; de Gerenciamento do Portfolio de Servigos Essencial
Gestdo do Relacionamento com o Negécio Desejavel
Gerenciamento Financeiro para Servigos de TI Essencial
Coordenacao de Desenho Desejavel
Gerenciamento do Catalogo de Servigos Essencial
Gerenciamento de Nivel de Servigo Importante
Desenho do Gerenciamento de Fornecedores Essencial
Servico Gerenciamento de Disponibilidade Essencial
Gerenciamento de Capacidade Essencial
Gerenciamento de Continuidade de Servigos de TI Essencial
Gerenciamento de Seguranca da Informagao Essencial
Planejamento e Suporte a Transigao Desejavel
Gerenciamento de Configuracdo e Ativos de Servico Importante
Gerenciamento de Mudancas Essencial
Trasr;i‘giégc; do Avaliagdo de Mudangas Essencial
Gerenciamento de Liberagao e Implantagao Importante
Validagdo e Teste de Servigo Essencial
Gerenciamento de Conhecimento Importante
Gerenciamento de Eventos Essencial
Gerenciamento de Incidentes Essencial
Operag'z'io Gy Gerenciamento de Problemas Essencial
Servico
Gerenciamento de Requisi¢ao Importante
Gerenciamento de Acesso Essencial

Fonte: ITIL v3 e classificagao Insight Consulting

3.3.4. Avaliacdo de Performance de TI

e Possuir acordos de niveis de servigos com as areas de negécio e fornecedores;

e Possuir ferramentas, processos e indicadores de desempenho para mensurar os niveis
dos atendimentos, servicos e entregas de T[;

e Projetos importantes e criticos deverdo ter um PMO ou gerente de projeto para garantir
sua correta implementacao.




4. Sistemas de Informacao

4.1. Conceito

Um sistema de informacao (SI) pode ser definido como um conjunto de componentes,
interrelacionados, trabalhando juntos para coletar, recuperar, processar, armazenar, ana-
lisar e distribuir informacgdes com a finalidade de facilitar o planejamento, o controle, a
coordenacdo, a analise e o processo decisério nas organizagoes. Aqueles “baseados em
computador” sdo 0s que usam a tecnologia de computador para realizar algumas (ou todas)
as tarefas pretendidas.

Para que atendam aos objetivos nas organizacoes, os sistemas de informacdo devem
obter as informacées corretas das pessoas certas na hora certa na medida certa
e no formato correto. Desta forma, um dos primeiros objetivos do sistema de informa-
cao é transformar dados em informacao e conhecimento. Torna-se, entdo, fundamental
examinarmos os seguintes conceitos:

Dados referem-se a uma descricao de coisas elementares,
eventos, atividades e transacées que sdo gravadas,
classificadas e armazenadas, mas ndo sdo para transmitir um
significado especifico.

Informacao refere-se aos dados que tenham sido
organizados e que tem um significado e um valor para o
destinatdrio.

Conhecimento consiste no dado e/ou informacdo que tenha

sido organizado e processado para transmitir o
entendimento, experiéncia, aprendizado acumulado, os quais

sdo aplicados a um problema de negécio especifico.

Fonte: Insight Consulting

O dado, por definicao, é um dos componentes fundamentais dos sistemas de informagao
e todas as organizages, por menor que sejam, possuem quantidades cada vez maiores de
dados e informag6es a armazenar. Todavia, a manipulacao destas informagdes se tornou
impossivel de ser realizada manualmente, pois sua utilizagdo além de demorada é passi-
vel de erros, principalmente, ocasionados pela constante atuagao humana para conseguir
resgatar informagdes solicitadas. Surgiu entdo, o Sistema de Gerenciamento de Banco
de Dados (SGBD) - do inglés Data Base Management System (DBMS), que é o conjunto de




SISTEMAS DE INFORMACAO

programas de computador (softwares) responsaveis pelo gerenciamento de uma base de
dados. Seu principal objetivo é retirar da aplicagdo cliente a responsabilidade de gerenciar
0 acesso, a manipulacgdo, a integridade e a organizagao dos dados. O SGBD disponibiliza
uma interface para que seus clientes possam incluir, excluir, alterar ou consultar dados
previamente armazenados.

Vejamos abaixo um retrato apresentado pelo MAPTI sobre os SGBD's que sao utilizados
pelas Entidades:

Banco de Dados

ADABAS

Ingres

Patrocinadora

Paradox

Postgress

Progress

DB2

MysQL

Outros

Oracle

Ms saL
SERVER

0 10 20 30 40 50 60
Fonte: MAPTI - ABRAPP

Conforme ja descrito no item 1.2 deste documento, a TI (por meio dos sistemas de infor-
magao) deve suportar todos os processos da cadeia de valor de negécio da organizacdo, de
forma integrada, atendendo aos requisitos criticos e com maior aderéncia possivel. E para
tal, devera disponibilizar um modelo sistémico de acordo com o grau de complexidade da
organizagdo. Portanto, o processo é considerado, também, um componente de extrema
importancia na concepgao de um sistema.

Como exemplo de sistemas de informacao de processo de negécio de previdéncia comple-
mentar, podemos destacar: os sistemas de concessdo e pagamento de beneficios previden-
ciarios e de empréstimos. Ja, como sistemas de processos de apoio, destacamos: contabil,
Tecursos humanos e outros.
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Vejamos o que o MAPTI retrata considerando a existéncia de sistemas de informagéo, nas
diversas entidades associadas, para suportar os processos de negocio e de apoio da cadeia
de valor:

Sistemas de Informagao

Patrocinadora
Nenhum
Atuarial
Juridico
Qutros

Assistencial

Investimentos em Iméveis

Recursos Humanos

Investimentos em Renda Variavel
Investimentos em Renda Fixa
Empréstimo

Financeiro

Previdenciario

Contabil

Fonte: MAPTI - ABRAPP

Outros componentes importantes sdo a Arquitetura e a Infraestrutura de TI, pois fornecem
a base para todos os sistemas de informacdo na organizacao. A arquitetura de TI é um
mapa de alto nivel sobre os ativos de informacdo na empresa. E analoga a arquitetura
de uma casa, ou seja, um projeto arquitetonico descreve a maneira pela qual a casa sera
construida, incluindo a integracao de seus varios componentes. Desta forma, mostra como
todos os aspectos de tecnologia da informacdo dentro de uma empresa se encaixam. J4, a
Infraestrutura de TI consiste em plataforma (instalacdes fisicas, componentes, redes,
telecomunicacdes, software e hardware) e servicos de TI (desenvolvimento de sistemas,
seguranca e gestao de dados) que prestam suporte para toda a organizagao.

O componente pessoa é uma premissa relevante a ser considerado no sucesso de um
sistema de informagao. Pessoas sdo os individuos que usam a infraestrutura (hardware e
software), interagem com os sistemas ou utilizam suas saidas.

Resumindo, as boas praticas sugerem que um sistema de informacao bem construido deve
considerar alguns componentes essenciais para obtermos informacées de boa qualidade e
suportar o processo de tomada de decisdes, conforme a figura ao lado:
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Processos Arquitetura

Sistemas de
Informacao

Pessoas

Fonte: Insight Consulting

Além destes componentes, a metodologia a ser utilizada no desenvolvimento e na implan-
tagdo do sistema ¢ fundamental para que os usuarios (na entidade) reconhegam o sucesso
do projeto apos a operacionalizagdo do mesmo, em especial no atendimento as expectativas
e resultados esperados. Basicamente, uma metodologia devera conter as seguintes grandes
fases no ciclo de desenvolvimento:

Definicdo dos requerimentos do negécio

O que o sistema devera fazer?
Traducdo dos requerimentos de negécio em especificacdes técnicas
Como o sistema trabalhara?

Construgao do sistema

CONSTRU(;AO | Programacao dos aplicativos e testes

x Entrega
IMPLEMENTACAO Sistema em operacao

Fonte: Insight Consulting
Para a qualidade dos sistemas de informacdo, em tempo de implementacao, é muito im-

portante, dentre outras agoes:

e ter um bom cadastro, o que resultara no sucesso da gestao da base de dados e de
conhecimento;
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o envolver os usuarios que possuam melhor dominio dos processos da entidade;

« realizar a fase de testes unitarios e integrados, que precede a implantacdo do sistema, de
forma precisa e com atencao especial da equipe, pois ela é determinante para que a entrada
em producao seja feita com o minimo impacto possivel.

4.2. Principais Beneficios
De uma maneira geral, podemos destacar alguns principais beneficios que aferimos quando
utilizamos um sistema de informacao (SI) de boa qualidade e bem implementado:

» Automatizagao dos processos da cadeia de valor do negécio;

» Melhoria nos controles;

o Minimizacdo de riscos através de reducdo de falhas humanas e fraudes;

» Otimizacdo do fluxo de informagdo permitindo maior agilidade e apoio na tomada de decisdes;
» Reducao de custos operacionais e administrativos;

o Aumento da produtividade dos processos na entidade;

o Acesso rapido a enormes quantidades de informacao em qualquer lugar;

o Maior integridade, estabilidade e veracidade da informacao;

» Maior seguranga de acesso.

4.3. Principais Categorias de Sistemas de Informacao
Os sistemas de informacao podem ser categorizados de acordo com algumas dimensdes e dire-
cionadores. Uma das formas de categorizar os sistemas é através da tecnologia utilizada, a saber:

e Mainframes (centralizados e de grande porte);

o Departamentais (distribuidos);

o Corporativos em redes ;

o Pacotes Integrados (ERP. CRM, SCM ) - Transacionais;
e Dimensionais;

e Web enabled.

Neste manual detalhamos sobre os “Pacotes Integrados’, uma vez que esta tecnologia de sis-
temas é a mais difundida, atualmente, nas organizacées nos diversos segmentos de negocio.

Nesse sentido, destacamos o ERP (Sistema Integrado de Planejamento de Recursos), que
é um sistema transacional orientado aos processos de negdécio, baseado em série de boas
praticas associadas, e que suporta a cadeia de valor. O ERP é integrado e possibilita um fluxo
de informacdo tnico, continuo e consistente por toda a organizagdo. Normalmente, possui
uma arquitetura tecnoldgica aberta, ou seja, permite operar com varias possibilidades de
hardware, banco de dados e software basicos.

Da mesma forma que o ERP, os pacotes de CRM e SCM visam atender aos processos da ca-
deia de valor do negécio, entretanto, o foco destes pacotes é para o ciclo de relacionamento
com clientes e gestdo da cadeia de suprimentos, respectivamente.
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4.4. Boas Praticas em Sistema da Informacao

A construgdo e/ou aquisi¢do de um sistema de informacao para uma entidade fechada de
previdéncia complementar passa por uma série de premissas, regras, processos e procedimen-
tos que se diferenciam entre as fundacées de acordo com o processo de tomada de decisao.
O apoio da diretoria para patrocinar os sistemas de informacao é muito importante para os
projetos da Instituicao.

As boas praticas de gestdo dos sistemas nos direcionam, também, a implantar e acompa-
nhar alguns indicadores de desempenho, tais como: produtividade, qualidade, satisfagao
dos clientes, prazos de entrega e outros. Estes indicadores de medicdo contribuem para a
tomada de decisdo e para agoes de mudangas embasadas nos critérios estabelecidos.

Além disto, é importante que estejam claras as definicdes quanto aos sistemas de informacao
e aforma de implementagao dos mesmos, ou seja: se desenvolvimento proprio, terceirizado ou
de prateleira. A opgao por desenvolvimento proprio ou contratacdo de um sistema existente
no mercado deve ser bem avaliada, levando-se em consideracgdo: orgamento, necessidade
de contratagao de mdo de obra, prazos, implementacdo, e manutencao pés-implementagao.
Deve-se atentar, no caso de aquisicao de sistemas de terceiros (pacotes ou especificos), que
0s responsaveis pela elaboragdo e gestao de contrato com o terceiro devem incluir clausulas
especificas de Acordo de Nivel de Servico — SLA (Service Level Agreement) e os tipos de inter-
vengao corretiva, evolutiva e legal devem estar bem definidos, além de penalidades cabiveis.

Para a aquisigao de pacotes integrados (como o ERP), as boas praticas e as ligoes aprendidas
tratam aspectos relevantes que as entidades devem considerar para aquisi¢ao e implemen-
tacdo desta tecnologia de sistemas, conforme a figura abaixo:

Principais Vantagens Principais Preocupacdes
« Visdo por processo; « Ter apenas visdo funcional e nio processual;
« Incorporacdo de boas praticas; « Investimentos: nova arquitetura e infra de TI;
- Integracdo, confiabilidade e acesso as informacées; - Resisténcias as mudancas;
« Aumento da sinergia entre as areas de negécio; « Possiveis mudangas no modelo de gestio;
- Utilizacao de tecnologias de ponta; - Disponibilizacdo de recursos;
« Melhoria continua do sistema pelo fornecedor. « Ndo se tem o melhor sistema especialista em cada funcao;
-C i nai a

Solucao
ERP
« Para liberar as diversas areas na entidade a se « Selecionar o ERP e o fornecedor com a metodologia
concentrarem em atividades fins do negécio; estruturada e comprovada, avaliando riscos;
« Para viabilizar as principais mudangas nos processos « Ter foco nos processos da entidade e nio apenas no
de negécios, sobretudo, na integragido destes; produto (sistema);
« Para reduzir custos (eliminagio de retrabalho, controles . 1, com i das em gestdo
manuais e paralelos e aumento do nivel de controle); integrada de projetos e gestdo de mudangas;
« Para incorporar boas praticas de mercado nas « Obter comprometimento e patrocinio da diretoria;
funcionalidades do sistema. « Envolver, efetivamente, os clientes internos (usuarios)
na implementacao do sistema.

Quando se deve adotar O que fazer para nao dar errado

Fonte: Insight Consulting




5. Infraestrutura de TI

Conhecimento e informacdo sdao reconhecidos, atualmente, como dois dos mais impor-
tantes recursos gerenciados por uma organizagao (incluindo as entidades de previdéncia
complementar fechada). Sendo assim, a dependéncia da area de TI vem crescendo a cada
dia, pois esta é responsavel por tornar disponivel a infraestrutura tecnolégica para a coleta,
analise e divulgacdo da informagdo, bem como para o armazenamento do conhecimento
produzido pelos integrantes da organizagdo. A infraestrutura de TI corresponde a todas
as instalagoes fisicas, componentes de tecnologias de hardware e software e recursos de
telecomunicagdo que suportam o0s processos operacionais das entidades.

Hoje em dia, o gerenciamento da infraestrutura passou a ser uma das prioridades de TI,
ndo sé para garantir o alinhamento com as necessidades do negécio, mas, sobretudo para
controlar o seu custo. Por isto, foram realizados investimentos a medida que ocorria o
aumento da complexidade tecnolégica e da dependéncia do negécio com a TI, conforme
grafico abaixo:

Dependéncia do Negdcio
ARQUITETURA X
ORIENTADA A 2000 - servicos
SERVICOS
INTERNET + 1990 - sistemas distribuidos
CLIENTE SERVIDOR
+ 1980 - redes
MICROCOMPUTADORES
MINICOMPUTADORES ‘ 1070 - sistemas
MAINFRAME

+ 1960 - sem gerenciamento
Gerenciamento de TI

Fonte: ICT - Infrastructure Management - OGC

Para que se possa disponibilizar a infraestrutura de Tl adequada as necessidades da enti-
dade, a area de TI deve executar de forma constante as seguintes atividades:

o Desenhar: elaborar a arquitetura a ser utilizada para construir a infraestrutura;

« Planejar: a aquisicao, instalagao e disponibilizagao dos componentes da infraestrutura tec-
noldgica, bem como dimensionar a capacidade destes em relagao as necessidades do negécio;
o Implementar: Instalar e disponibilizar os componentes da infraestrutura tecnolégica
em conformidade com o planejamento realizado;

e Operar: operar a infraestrutura tecnolégica mantendo-a com desempenho e capacidade
adequados as necessidades do negécio e ao planejamento realizado;

e Suportar: [dentificar e resolver anormalidades no funcionamento dos componentes e
gerar informagodes para o dimensionamento de futuras melhorias/ampliagdes.
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Como desafio, os gestores de TI devemn alinhar a disponibilidade dos servicos com as neces-
sidades do negbcio, reduzindo os custos de manutencao da infraestrutura. Também devem
justificar o retorno do investimento da infraestrutura e garantir as politicas de seguranca
da informacéao, atendendo aos requisitos legais e regulamentares.

Recomenda-se definir uma Politica para renovacao do parque tecnolégico da entidade,
elaborar um Plano de Investimento, sempre com atengao a questdes como direcionamento
tecnolégico, politica de renovacao do parque tecnolégico, necessidades futuras, inovacao,
gestdo de custos em TI, prazos, conformidade com requisitos, riscos, projetos e qualidade.

Vejamos abaixo retratos apresentados pelo MAPTI sobre os principais componentes de

infraestrutura de TI que sdo utilizados pelas entidades:
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Fonte: MAPTI - ABRAPP

Podemos notar inimeros componentes a serem administrados e controlados. Isto nos
direciona para a importancia de avaliarmos o TCO - Total Cost of Ownership (Custo Total
de Propriedade). A avaliagao do TCO é importante para priorizar os investimentos na area
de TI, entender os custos atuais e decidir ‘tecnologicamente” de forma viavel.




INFRAESTRUTURA DE TI

Surge entdo uma questao: como suportar os custos relacionados a infra de TI num
cendrio atual em constante mudanca e evolugéo ?

As ferramentas de andlise do TCO apoiam os gestores de TI a planejar o orgamento e
Tecursos que serao necessarios, identificando oportunidades e satisfazendo as exigéncias
da area de TI e das areas ‘cliente” dos seus servigos. Como ferramenta de gestdo e parte
do planejamento anual da entidade, o TCO se torna um processo continuo de avaliagdo,
simulagdo e melhoria. O impacto dos investimentos na area de Tl e a crescente percepgao
do seu custo de propriedade incentivaram o interesse de avaliagdo.

Torna-se entdao fundamental criar uma estrutura ideal, com base na melhoria continua,
tecnologias disponiveis e complexidade atual da entidade, com o desejado no futuro.

5.1. Boas Praticas em Infraestrutura de TI

o Possuir redundancia e espelhamento ;

e Realizar virtualizacdo;

« Utilizacdo em nuvem (cloud computing) para reducao de custos e maior disponibilidade
dos recursos de TI;

o Acordos de nivel de servicos (ANS) para servicos realizados por terceiros;

o Analise da melhor alternativa de obtengao de componentes de TI (aquisi¢ao ou aluguel);
» Rotinas de backup e recuperagdo periédicas;

e Monitoramento e controle dos ativos de TI (hardware e software);

o Componentes de infraestrutura compativeis e aderentes entre si;

« Politica de renovagdo do parque tecnolégico;

« Politica de continuidade dos negécios;

« Politica de gestdo de riscos e seguranca.




6. Gestao de Riscos e Seguranca da Informacao

6.1. Conceito

A Governanca Corporativa tem exigido que os principais executivos das organizagoes en-
tendam como seus processos de negécio sdo controlados e quais sdo os seus riscos. A
administragdo dos riscos € importante instrumento para o desempenho das organizagdes.
Assim, para atender aos desafios e niveis de controle exigidos pelo negécio, TI deve possuir
politicas, processos, estrutura, sistemas e controles que garantam a gestdo dos riscos e a
seguranca da informacao.

A Seguranca da Informacao trata-se de um sistema de gestdo com normas estabelecidas
na ISO/IEC NBR 27001:2006 (Sistema de gestdo de seguranca da informagao — requisitos)
e ISO/IEC NBR 27002:2005 (Codigo de pratica para gestao da seguranga da informagao).

Para obtengao de um Sistema de Gestdo da Seguranca da Informacao (SGSI), é necessario con-
siderar os requisitos do proprio negécio, aliado aos critérios de avaliagao de riscos. A partir disto,
devemos selecionar controles de seguranca e, periodicamente, avaliar sua eficécia. A aprovagao
e o aval da alta diregdo sao imprescindiveis para alcangar sucesso. Basicamente, a seguranca da
informagdo garante a confidencialidade (o0 acesso a informagdo é efetuado somente por pessoas
autorizadas), a integridade (a informagdo armazenada ou em transito ndo ter sido modificada)
e a disponibilidade (a informagao seja acessada por pessoas autorizadas quando necessario).

As normas de seguranga da informacao também definem que um Sistema de Gestéo da
Seguranga da Informagao (SGSI) esta alicercado em: processos, tecnologia e pessoas. Estes
recursos estao correlacionados de tal maneira que a falha de um pode comprometer o bom
desempenho de toda a gestao. Entdo, pode-se dizer que os processos devem ser mapeados e
analisados no que tange a seguranca da informagao, a tecnologia aplicada deve considerar a
seguranca da informacao e as pessoas, que devem ser conhecedoras, conscientes e atentas
a tudo que diz respeito a seguranca da informacao.

Uma Politica de Seguranca da Informacao — PSI surge com a materializacao de todos os
principios abordados nos paragrafos anteriores, formando um conjunto de regras, normas,
meétodos, procedimentos e padrées, que devem ser formalizados pela entidade a todos
0s seus integrantes e parceiros. Através da ferramenta MAPTI, observamos que todas as
entidades estdo preocupadas com esse tema. A pesquisa, por exemplo, mostra que 100%
das entidades pesquisadas possui uma politica de backup e acesso a internet. Observamos
que mais de 80% das entidades tem sua PSI formalizada. Porém, verificou-se também, que
menos da metade das entidades pesquisadas possuem Site Backup (alternativo), podendo
comprometer a continuidade das suas operagdes em caso de desastres.
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Seguranga da Informagao

Patrocinadora

Trilha de auditoria de seguranca: Total

Outros

Possui site backup

Trilha de auditoria de seguranca: Parcial

Possui politica de controle de acesso ao Datacenter
Equipe de PSI prépria ou de terceirizada

Plano de continuidade de negdcios e recuperagdo

Termo de Aceite formal da PSI
Campanha de conscientizagdo ou divulgagao da PSI

Procedimento de seguranga para entrada de equipamentos

Ferramenta de filtragem e controle de mensagens

Formalizaggo da PSI

Ferramenta de filtragem e controle de navegagdo na internet

Possui guarda de Backup externo

Fonte: MAPTI - ABRAPP

Outro dado importante extraido do MAPTI sdo as solugbes corporativas mais adotadas
pelas entidades. Nota-se que as solugdes mais adotadas sdo, exatamente, as relacionadas
a seguranca da informacdo.

Solugdes Corporativas

Datamining

Patrocinadora

Outros

Datawarehouse

BI (Business Inteligence)

Clusterizagdo de Servidores

CRM (Customer Relationship Management)
Virtualizagdo

GED (Gerenciamento Eletrénico de Documentos)
Sistema de Mapeamento

Autenticagdo

Gerenciamento de Impressdo

Suporte Remoto (SMS, VNC, etc)
Gerenciamento de Contelido

Inventdrio de Hardware
Anti-Spam

Firewall

Backup

Correio Eletronico (E-mail)
Anti-Virus

Fonte: MAPTI - ABRAPP
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A estratégia de Gestdo de Riscos e Seguranca da Informagao deve considerar alguns com-
ponentes, conforme demonstrado na figura a seguir:

Visdo de seguranca e estratégia
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- - Processos de suporte de TI

Programa de treinamento e disponibilidade

Fonte: Insight Consulting

Em suma, de quase nada vai adiantar a preocupagdo em aplicar métodos e controles, obter
recursos potentes para monitorar e bloguear invasées minimizando os riscos as vulnerabi-
lidades, se as pessoas que manipulam as informagdes ndo estdo aptas a compreender seu
papel e suas responsabilidades. Basta um “clique” para levar a riscos e comprometer toda
uma estrutura de gestao.

6.2. Boas Praticas de Gestdo de Riscos e Seguranca da Informacao

e Politica de seguranca da informagao;

e Padrdes de utilizacdo de criptografia;

o Normas para utilizagdo do e-mail e acesso a Internet;

» Normas para utilizagdo de programas e equipamentos (controle de acesso, autenticagao
e autorizagao);

e Procedimentos para guarda adequada das informagoes e backup;

« Definicdo de responsabilidades e perimetros de seguranca;

e Plano de contingéncia;

e Seguranga logica (politicas de senha, sistemas de autenticagdo de usuarios, programa
de deteccgao de virus);

o Seguranga fisica (acesso de empregados e prestadores de servico), guarda e protegdo de
equipamentos, condigao das instalagdes elétricas, climatizagao dos ambientes, dentre outros;
e Regras para utilizacdo de equipamentos, dentro e fora do ambiente de trabalho;

e Regras para utilizagdo de midias;




GESTAO DE RISCOS E SEGURANCA DA INFORMACAO

» Normas sobre a propriedade de programas desenvolvidos por empregados e/ou terceiros;
» Normas para comunicagao de incidentes;

» Regras sobre o monitoramento das informagoes no ambiente corporativo;

e Regras de descarte (formularios, software, hardware, midias, dispositivos méveis etc.);

o Matriz de riscos e plano de mitigagao com prazos e responsaveis;

e Treinamento educacional para mudangas de comportamento e conscientizagao dos co-
laboradores quanto as questdes de seguranga da informacao.




7. Plano de Continuidade de Negdcios

7.1. Conceito

O Plano de Continuidade do Negocio — PCN consiste num conjunto de estratégias e proce-
dimentos que devemn ser adotados para eventualidade da instituigao ou uma area deparar
com problemas que comprometem o andamento normal dos processos e a consequente
prestagao dos servigos.

Essas estratégias e procedimentos deverdo minimizar o impacto sofrido diante de situagoes
inesperadas, desastres, falhas de seguranga, entre outras, até que se retorne a normalidade.
O Plano deve conter um conjunto de medidas que combinem agdes preventivas e de recu-
peragao e tem por objetivo manter a integridade e a disponibilidade dos dados da entidade,
bem como a dos seus servigos quando da ocorréncia de situagdes fortuitas que comprome-
tam o bom andamento dos negdcios, (vide figura de modelo PCN embasado em pilares):
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Fonte: Insight Consulting

7.2. Boas Praticas em Plano de Continuidade de Negécio

» Condigoes e procedimentos para ativagao do Plano (como se avaliar o impacto provocado
por um incidente);

e Procedimentos a serem seguidos, imediatamente, apés a ocorréncia de um incidente;

e A instalagdo reserva, com especificagao dos bens de TI nela disponiveis, como hardware,
software e equipamentos de telecomunicagoes;

o A escala de prioridade dos processos operacionais, de acordo com seu grau de criticidade
para o funcionamento da entidade;

o Dependéncia de recursos e servigos externos ao negocio;

o Pessoas responsaveis por executar e comandar cada uma das atividades previstas no PCN;
 Contratos e acordos que fagam parte do PCN para restauragao dos servicos.
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Como garantia do funcionamento e eficacia, o PCN prevé a realizacao de:

» Programa de conscientizagdo das pessoas envolvidas, por meio de palestras e treinamento;
o Testes periodicos, podendo ser integrais ou parciais;
e Processo de manutengdo continua.




8. Estrutura Organizacional de TI

8.1. Estrutura Organizacional

A posicdo de T nas estruturas organizacionais ainda sofre grande influéncia de como os
gestores entendem seu papel. A importancia de se ter uma estrutura de TI cada vez mais
proxima a estratégia de negécio da entidade faz com que os gestores repensem sobre a
eficacia desta estrutura e 0 quanto a mesma é capaz de agregar valor.

E fundamental ter uma estrutura organizacional bem definida, com papéis e responsabili-
dades de suas unidades claramente estabelecidas, documentadas e divulgadas, e praticas
de gestdo de talentos adequadas em termos de selecdo, segregacao de fungdes, treinamento
e desenvolvimento e iniciativas para retencao de seus profissionais e seu conhecimento.

Cabe a cada entidade encontrar uma abordagem adequada as suas necessidades especificas
em gestao da informacgao e dos recursos de TI.

Para desenvolver uma estrutura organizacional eficaz é necessario entender o contexto
de negdcio, as condigdes tecnoldgicas, preparar a entidade do ponto de vista de processos
e competéncias e estabelecer um modelo de governanga que facilite a proximidade das
areas de negocio com TL

Da mesma forma, dimensionar a equipe de TI ideal para atender as organizagoes, com
eficiéncia, é uma tarefa dificil e pouco exata. Muitas varidveis podem influenciar este di-
mensionamento como o nivel de complexidade da entidade, orgamento de TI, padronizagao
de processos e arquitetura de TI, estrutura interna x terceirizages etc.

Tratando de servigos de TI, é notoéria a crescente terceirizagao e proporcionalmente, a com-
plexidade em administrar os contratos de terceiros estabelecidos (ver item 8.3 - Gestdo de
Terceiros).

8.1.1. Boas Praticas em Estrutura Organizacional de TI

Mesmo que a entidade ndo possua tamanho para suportar uma estrutura interna de
TI, recomenda-se que a estrutura organizacional de TI tenha em suas fungées alguns
papéis essenciais, tais como:

e Realizar planejamento de tecnologia;

e Desenvolver arquitetura de TI;

e Desenvolver orgamento de TI;

e Gerenciar programas e projetos de TI;

e Prover sistemas de informacao (desenvolvidos ou pacotes adquiridos);
e Priorizar projetos de TI;
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e Garantir qualidade dos produtos e servicos de TI;
e Gerenciar ativos de TI;
o Definir e qualificar fornecedores de TI;
e Realizar a gestdo de contratos de TI;
o Oferecer servico de suporte aos usuéarios finais;
o Gerenciar dados/ informacoes da entidade;
o Estabelecer métodos e critérios para seguranca da informacao;
e Prover infraestrutura tecnolégica:
» Hardware
» Softwares
» Banco de dados
» Redes
» Recursos de telecomunicagoes etc.

Cabe a gestdo de TI, as seguintes atribuigoes e responsabilidades na entidade:

o Garantir alinhamento das prioridades/projetos de TI com as de negocio;

e Elaborar e realizar orgamento da area alinhado as demandas previstas;

o Planejar, coordenar e controlar as atividades relacionadas a tecnologia da informagao na
entidade, realizadas através de recursos proprios ou contratagao de servigos de terceiros;
e Disseminar conhecimento de TI na entidade;

» Disseminar cultura de processo de negécios na equipe de TI;

» Usar proativamente o conhecimento técnico e de negocios para ideias inovadoras e
que agreguem valor ao negocio;

e Suportar as unidades de negécio da entidade na definicdo e implantagao de novas
tecnologias e de sistemas de informagao;

o Estabelecer as metodologias e ferramentas para o desenvolvimento das atividades
da area.

8.2. Gestdo de Talentos
8.2.1. Conceito
Gestdo de talentos pode ser definida como a implementacao de estratégias integradas
destinadas a melhorar os processos de captagao, desenvolvimento e retencao de pes-
soas com as habilidades necesséarias e a aptiddo para atender as necessidades atuais
e futuras da entidade.

Nao existe um modelo tnico de gestdo de talentos que se aplique s organizacoes. E
necessario que se tenha um claro entendimento do ambiente corporativo e sua cultura,
para entdo, implementar as estratégias certas. Gerir talentos é ter a quantidade e a
qualidade dos profissionais no lugar certo!




ESTRUTURA ORGANIZACIONAL DE TI

No Brasil, essa situacdo vem ocorrendo com mais frequéncia por conta da aceleragao
da economia e pelo fato de a demanda por profissionais ser maior que a oferta no mer-
cado. Estudos recentes sobre o mercado de trabalho no setor apontam que o déficit de
profissionais de TI aumenta, significativamente, a cada ano. Em média, se formam no
Pais, menos da metade do numero de profissionais estimados como demanda. As difi-
culdades vao além do conhecimento técnico. O desafio estd em encontrar profissionais
que entendam as necessidades das areas de negocio para entregar solugdes corretas.

Sobre a escassez de recursos qualificados, podemos apontar os principais motivos abai-
xo, principalmente para o publico de TI:

o Falta de habilidades técnicas;

o Necessidade de qualificacées/ certificagdes especificas;

o Falta de habilidades interpessoais;

» Habilidade na resolugdo de problemas e tomada de decisdo;

o (Capacidade critica e analitica;

o Capacidade de lidar com a necessidade de atualizagdo e inovagdo constantes.

Considerando estes motivos de escassez de recursos, o profissional que se destaca em
suas competéncias técnicas e comportamentais é um talento disputado, valorizado e
que precisa ser retido. E a lei da oferta e da procural

8.3. Gestdo de Terceiros
8.3.1. Conceito
A utilizagdo de servigos de terceiros é uma das praticas de gestdo adotadas pelas cor-
poracdes em todo o mundo, como uma forma de aumentar a eficiéncia organizacional.
Em decorréncia da agilidade requerida pelas mudangas permanentes do mercado, as
organizagoes tém sido levadas a rever o modelo de estruturacdo de suas areas de tec-
nologia de informacdo, buscando flexibilidade e otimizagdo na utilizagdo de recursos.

Terceirizar significa transferir a responsabilidade de execugdo de um conjunto de ati-
vidades realizadas internamente pela entidade para um terceiro (fornecedor externo).
Forma-se entdo uma parceria que deve ser administrada pela entidade por meio de
contratos bem definidos. A competéncia da entidade para administrar estes contratos
é fator critico de sucesso para alcangar os beneficios esperados desta terceirizagao.

A terceirizacao de TI (outsourcing), se bem administrada pode, de fato, tornar-se uma
vantagem competitiva. O valor que ela agrega ao negécio pode se resumir, basicamente,
ao aumento de produtividade e rentabilidade, a melhoria do servigo prestado, bem como
a uma redugao de custos globais, ofertando mais espaco para o trato com as atividades
fim da entidade.
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Com foco no padrao de qualidade da prestacao de servicos, as organizagoes precisam
definir os indices de disponibilidade, mecanismos de comunicacao e correcao de falhas,
assim como, outras métricas para o controle da qualidade dos servicos prestados. Esses
padrées de qualidade vieram a se constituir em contratos especificos, denominados
SLAs (“Service Level Agreements” ou ANS - Acordos de Niveis de Servigo). A compro-
vacao do nivel de servico deve ser feita através da defini¢do e aplicacao de critérios
preestabelecidos, bem como definicdo de prazos e penalidades em caso de ndo cum-
primento dos mesmos.

Ao se contratar servigos de terceiros é imprescindivel que seja feito um levantamento
detalhado de identificacdo das necessidades, avaliacdo dos servicos atuais, custos e
riscos legais envolvidos, com o objetivo de garantir o cumprimento das premissas
acordadas.

Outro aspecto importante diz respeito ao processo de especializagdo, que demanda
conhecimentos especificos de atuagdo para a implementacao dos servicos prestados.
Neste caso, a terceirizacdo de servigos especializados deve ser avaliada a fim de garantir
aderéncia a estratégia de negocio e retorno sobre os investimentos realizados.

Ao se tratar de negécios com muitas particularidades, como no caso do segmento de
Previdéncia, é preciso estar atento ao conhecimento e expertise que o terceiro tem
sobre 0s processos inerentes, suas tendéncias e riscos. Soma-se a isto, a atengdo que
a entidade contratante deve ter na definicao de quais servicos terceirizar de forma a
ndo concentrar competéncias core (competéncias fim/especificas do negécio) nos ter-
ceiros. Este conhecimento deve estar retido na entidade a fim de se preservar
a inteligéncia do negdcio.

Nao ha um modelo de terceirizacdo formatado como boa pratica. E importante verificar
as caracterfsticas da entidade, quais motivos a levam optar pela terceirizagao, como esta
deve ocorrer e quais servicos devem ser terceirizados. Desta forma, espera-se proporcio-
nar ganhos de produtividade, atingir metas e agregar valor a entidade.

8.3.2. Boas Praticas em Gestdo de Terceiros

A pratica da terceirizagdo vem se intensificando entre as organizacoes. As razdes pela
escolha sdo iniimeras. No entanto, vale ressaltar que algumas precaugdes sao primor-
diais para maximizar o sucesso neste processo.

Como boas praticas ressaltamos algumas razoes que levam as organizagdes a optarem
pela terceirizagdo e os principais riscos desta.
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Razbes para terceirizar:

o Concentrar no “business”. Ter mais foco em negécios, competéncias, processos ou
servicos que sejam mais especificos ou estratégicos;

e Ganhar acesso a tecnologias de primeira linha;

o Aumentar o nivel de servico de T[;

o Aumentar a qualidade das operagoes de TT;

e Acelerar aprendizagem em determinado assunto ou ferramenta;

o Adquirir previsibilidade de gastos em TI;

e Minimizar custo fixo com pessoas e outros recursos;

o Evitar investimentos elevados de caixa em infraestrutura (TCO);

o Permitir reciclagem dos colaboradores da area;

o Melhorar controles dos niveis de servigos;

o Compartilhar riscos em competéncias e/ou processos que Nao sejam a especialidade da
entidade;

o Tornar a entidade mais enxuta, flexivel e agil;

e Acelerar processos de mudangas.

Como fatores criticos de sucesso para uma boa contratacao de servigos de terceiros,
recomendamos:

o Ter dominio das atividades e responsabilidades que serdo terceirizadas;
o Desenvolver competéncias para administrar o contrato e o relacionamento com os
tercetros;
o Elaborar uma RFP (Request for Proposal — “Requisitos para Proposta’) bem detalhada
para facilitar a analise de informacdes por parte do possivel fornecedor e facilitar a ne-
gociagao, contendo as responsabilidades da contratante e contratada, 0 modelo de ges-
tdo, indicadores, metas, transicao, formas de pagamento, produtividade e documentacao;
o Estabelecer detalhadamente os ANSs (Acordos de Niveis de Servico);
o Adotar modelo de risco x recompensa, além de incluir clausulas de escalabilidade,
prevendo a diminuicdo ou acréscimo dos servigos contratados;
o Administrar riscos da terceirizacao, evitando-se:

» Negociar e administrar o contrato de forma ineficaz;

» Nao definir claramente os ANS(s) (Acordos de Niveis de Servicos);

» Aumentar custos em razao de contratos mal administrados;

» Perder conhecimento na transferéncia de recursos para o terceiro.
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Se avaliarmos a gestdo de terceiros sob a perspectiva do grau de complexidade reque-
rido pela entidade para a area de TI, podemos adotar o seguinte critério:

Matriz de avaliacio da evolucdo da Gestdo de Terceiros de TI na Entidade

Baixa complexidade Média complexidade Alta complexidade
Quesito
Aceitavel Desejavel Aceitavel Desejavel Aceitavel Desejavel
. ) Controlar Controlar
Possuir Possuir . -
qualidade qualidade
contratos contratos ) . )
) dos servigos dos servigos Possuir
Realizar firmados firmados -
= - . . prestados prestados estratégia e
Gestdo de contratagoes para realizar para projetos A P
N v . através de através de processos de
Terceiros para servigos atividades com entrega, .
esporadicos e P (I contratos com  contratos com outsorcing
P . s P o acordo de nivel  acordo de nivel de TI
especificos e servigos . .
e Tl definidos de servigos de servicos
(ANS) (ANS)

Fonte: Insight Consulting




9. Inteligéncia de Negoécio

9.1. Conceito

Inteligéncia de Negdcios (Business Intelligence - BI) sdo sistemas de apoio a tomada de
decisées que fornecem aos controladores, diretores, gestores e lideres uma visdo verdadeira
e transparente sobre o desempenho do negocio. Apresenta a Informagéo em um formato
multidimensional, de forma que um indicador (custo, lucro, horas inativas, etc) possa ser
analisado, simultaneamente, em relagao a diversas varidveis como: tempo, empréstimo,
filial, assistido, colaboradores, entre outros. Possibilita a criacdo de uma base de dados
gerencial (repositério de dados) com um conjunto extenso de informagdes estatisticas,
histéricas e simulacées. O BI é um conceito e ndo um produto de prateleira. E um
conjunto de hardware e software (uma plataforma) que podem ser usados para analisar
uma quantidade massiva de dados que as entidades acumulam para realizar melhores
decisées de negécio.

Diferentemente dos sistemas de informacoes transacionais (ERP — Gestdo Integrada, CRM
- Relacionamento com Cliente, SCM - Cadeia de fornecedor e outros especificos) que visam
atender aos processos de negécio da cadeia de valor, com visdo integrada e funcional; os
sistemas de inteligéncia de negdcios (BI) buscam oferecer dados escolhidos e com contetido
relevante para o processo decisorio e ndo apenas numeros e/ou outros itens do dia-a-dia
da entidade. E um conceito que permite transformar ‘dados” existentes em informacoes
gerenciais estratégicas através de visdes multidimensionais.

A figura abaixo reflete um tipico ambiente tecnolégico considerando uma plataforma de
inteligéncia de negécios implementada:

AMBIENTE BUSINESS INTELLIGENCE (BI)
TRANSACIONAL

m “ PROCESSO ETL Filtra

iy Formata
Repositério
de dados

Disponibiliza

CUBO DE DADOS

Fonte: Insight Consulting




INTELIGENCIA DE NEGOCIO

9.2. Boas Praticas em BI

e Definir as informagdes necessarias com as areas de negoécio;

e Assegurar que os dados de origem necessarios estejam, de alguma forma, disponiveis;

« Definir politicas de acesso as informagdes;

o Utilizar ferramentas multiplataformas;

» Garantir compatibilidade com diversos sistemas gerenciadores de banco de dados (SGBD's);
e Adotar plataforma amigavel (user friendly);

o Utilizar apenas para informacoes gerenciais e nao transacionais;

o Realizar processo de carga de dados com tratamento e frequéncia alinhadas as reais
necessidades das areas de negocio;

o Implementar o modelo de BI, gradativamente (por ondas), de acordo com a prioridade
do negbcio;

o Realizar uma andlise de custo/beneficio antes da decisdo de implementar o modelo de BL




10. Tendéncias e Inovacoes

10.1. Conceito

Estamos vivenciando um processo de transformagao, ndo apenas no ambiente de negécios
e de TI, mas na sociedade como um todo, impulsionado principalmente pela convergéncia
de quatro ondas tecnolégicas:

o Computagao em nuvem (cloud computing);

» Mobilidade;

» Midias Sociais;

e Big Data.

Esta convergéncia esta deslocando o eixo do poder das empresas para as pessoas, sejam
elas clientes ou colaboradores. Na pratica as empresas e a sociedade estdo se tornando cada
vez mais digitais e visualizamos uma mudanca rapida no cendrio de TI para atender este
novo meio de interacao e integragao, gerando desafios imensos para os profissionais da area.
Adotar e gerenciar de forma eficiente e eficaz estas quatro ondas vai causar impacto sig-
nificativo nos Gestores e Profissionais de TI. Neste sentido, dois aspectos se destacam: go-
vernanga e gerenciamento deste novo ambiente, e a necessidade de repensar a arquitetura
de tecnologia.

10.2. Cloud Computing, Mobilidade e Midias Sociais

Cloud Computing e Mobilidade tém uma relagdo tdo sinérgica que nao podemos falar de um
assunto sem incluir o outro. Um ambiente dindmico de Cloud Computing gera agilidade de
TI para atender aos requisitos de escalabilidade e flexibilidade necessarios para o negécio.
Além disso, com 0 ambiente em nuvem, aplicacdes inovadoras podem ser exploradas uti-
lizando-se imensos volumes de dados.

Um Data Center tradicional, configurado para atender a perfodos de pico é excessivamente
custoso, podendo 0 mesmo ser substituido por uma solugao de Cloud Computing. Da mesma
forma, ter a infraestrutura de TI, internamente, gera um custo total de propriedade (TCO)
maior, além das constantes necessidades de reciclagem das equipes técnicas.

Por outro lado, a mobilidade tem se tornado cada vez mais presente através da massificagao
de smartphones, tablets e outros dispositivos méveis, virtualizagdo de laptops a servigos das
organizagoes, de seus colaboradores, clientes e fornecedores. E a tendéncia € o crescimento
exponencial.

Este cenario demandaré recursos computacionais cada vez mais complexos, que precisarao
de um novo modelo de suporte de computagao e armazenamento, sendo necessario esta-
belecer critérios e dispositivos de seguranga e capacidade.
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Uma vez que, tanto a mobilidade quanto a computagao em nuvem sdo cada vez mais
reconhecidas como “tecnologias de impacto” (transformadoras), 0 momento pode ser
propicio para que os lideres e profissionais de TI analisem iniciativas/projetos com foco na
utilizacdo de dispositivos méveis e/ou Cloud Computing.

Outro fator importante é o incremento das Midias Sociais e seus impactos no negécio e
nas empresas. Através do uso da internet, o acesso as informagdes ficou muito mais facil
e rapido. Nas midias sociais circulam clientes buscando informacées sobre produtos e/ou
servicos, comentando sobre atendimento, influenciando sua rede de relacionamento, bem
como colaboradores, fornecedores e outros tipos de usuarios interagindo neste ambiente.

As organizagdes necessariamente, terdo que atuar neste ambiente, buscando uma estra-
tégia de relacionamento com a comunidade de interesse (no caso das entidades, desta-
camos 0s assistidos).

A maioria das organizaces afirma utilizar e monitorar as redes sociais e aumentar o inves-
timento e iniciativas neste canal de relacionamento, visando principalmente:

o Aumentar a reputacao da marca;

o Marketing;

e Inovar no modelo de negécios;

o Aumentar as vendas;

» Reduzir os custos de aquisicao e pesquisa de satisfacdo com clientes etc,

Porém, ainda encontram algumas barreiras:

e Falta de conhecimento em gestao de midias sociais;

o Falta de tempo para gerenciar as midias socials;

e Dificuldade de encontrar pessoas com perfil qualificado para atuar neste ambiente.

A Insight Consulting realizou uma pesquisa com 100 empresas de diversos segmentos
sobre os desafios de TI com estas novas tecnologias. O grafico a seguir demonstra as prin-
cipais demandas de mobilidade para suportar o negécio:

Computacdo em Nuvem
30
25]

20|

Portal Corporativo 15| Acesso as
e Intranet Midias Sociais
10|

Acesso Remoto a

Rede Corporativa Acesso Remoto

a E-Mail

Prover Mobilidade
(smartphones, laptops, tablets...)

Fonte: Insight Consulting
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O grafico a seguir demonstra os principais focos de TI para atender as demandas de
negoécio:

Outros

Acesso as Midias Sociais

Virtualizagdo de Laptops

Computagdo em Nuvem

Video Conferéncia

Disponibilizar Equipamentos de Mobilidade

Portal Corporativo ou Intranet

Acesso a Rede Corporativa

Acesso a E-Mail

Fonte: Insight Consulting

10.3. BYOD (Bring Your Own Device)

O aumento do consumo de dispositivos méveis de TI préprios (tablets, laptops, smartphones
etc) tem feito os colaboradores os utilizarem cada vez mais no ambiente de trabalho, mas
0s riscos podem ser altos.

Muitas empresas estao considerando os aplicativos mdéveis como abordagem eficiente e
competitiva. Assim, TI tem o desafio de lidar com os riscos inerentes deste novo cenario,
definindo dispositivos, aplicativos e politicas de seguranca.

E importante considerar tanto os aplicativos nativos instalados no dispositivo, como os que
utilizam ambiente em nuvem, aqueles acessados diretamente do dispositivo movel e que
normalmente nao tém qualquer visibilidade corporativa.

Um ponto importante é educar os colaboradores quanto a politica, restri¢oes e riscos en-
volvidos.

Os principais aspectos a serem considerados na politica de seguranga sao:
o Definir termos de utilizacao dos dispositivos e dos dados e informacées;
e Quem podera utilizar (elegibilidade);

e Restricoes legais;

o Que dispositivos podem ser utilizados;

o Definir disponibilidade dos servigos;

o Estabelecer niveis de suporte e manutengao.
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Cuidados devem ser considerados, pois apesar de reduzir o investimento, as empresas pas-
sam a aumentar as despesas com o suporte e gerenciamento destes dispositivos maéveis.

10.4. BIG DATA

Vamos iniciar o assunto Big Data trazendo um comentario de Cezar Taurion, especialista
em Inovacgdo Tecnoldgica e autor do livro Cloud Computing: ‘Big Data e Cloud estdo entre os
conceitos de tecnologia mais confusos da década — todo mundo usa, mas sequer sabe o que
significa’. Existem diversos casos de sucesso, mas a maioria das empresas ainda ndo tem
uma visdo clara do que € Big Data, do seu potencial e de como alavancar esta potencialidade.

Ainda segundo Taurion, ‘Big Data” ndo é apenas comprar pacotes de tecnologia, mas uma
nova maneira de explorar o imenso volume de dados que circula dentro e fora das empre-
sas. “Big Data” embute transformagdes em processos de negdcio, fontes de dados, infraes-
trutura de tecnologia, capacitagdes e, até mesmo, mudancas organizacionais na empresa e
em TI. Antes de tudo, é importante lembrar que Big Data ndo trata apenas da dimensao e
do volume, mas existe também uma variedade imensa de dados ndo estruturados, coleta-
dos das midias sociais, por exemplo, que precisam ser validados (ou seja, terem veracidade
para serem usados) e tratados em velocidade adequada para gerarem valor para o negocio.
Desta forma, podemos definir um conceito de “Big Data” na seguinte férmula:

Big Data = volume + variedade + velocidade + veracidade + valor.

A questdo do valor é importante. “‘Big Data” s6 faz sentido se o valor da analise dos dados
compensar o custo de sua coleta, armazenamento e processamento.

‘Big Data” é um “Big Challenge” para os gestores de TI. Primeiro temos as tecnologias que
0 envolverm. Muitas vezes sera necessario ir além das tecnologias tradicionais de banco de
dados e Data Warehouse, entrando no campo do processamento massivo. Depois, a questao
da privacidade e acesso a dados confidenciais, sendo essencial criar uma politica de acesso
e divulgacdo das informagdes.

‘Big Data” é, ainda pouco visivel, mas nao deve ser ignorado. Uma sugestdo € avaliar o
impacto do “Big Data” no segmento de Previdéncia e na sua entidade, considerando qudo
distante a sua organizagdo esta hoje em termos de “estar preparada’ para o que vem pela
frente. Isto significa avaliar a empresa e a area de TI para as tecnologias, capacitagoes e
processos que serao necessarios para explorar o potencial do “Big Data’. Adicionalmente,
ainda é um cenario imaturo e existem poucos exemplos de ‘melhores praticas’. Portanto,
é uma iniciativa inovadora para a maioria das empresas, com 0s riscos e as recompensas
dos gestores inovadores.
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10.5. Prospeccao de Novas Tecnologias

Prospeccao tecnolégica é uma atividade que busca descobrir inovacoes, ou seja, identificar
mudancas tecnolégicas que afetem de forma significativa o desempenho da organizacao,
além de prové-la com produtos e servicos diferenciais para o mercado.

A aplicacdo da prospeccado para as Entidades Fechadas de Previdéncia Complementar é
refletida nos estudos para antecipar e compreender a evolucdo, caracteristicas e efeitos das
mudancas tecnologicas voltadas para o negécio.

Com a adogdo da prospec¢ao tecnologica é possivel potencializar ganhos e reduzir perdas devi-
do a um maior conhecimento das oportunidades, tendéncias ou ameacas futuras do mercado.

Um método estruturado de prospeccdo de novas tecnologias contribui para a melhoria da
governanca da entidade, do planejamento mais adequado e da otimizacdo dos recursos
tecnologicos e financeiros a serem utilizados.

Para realizar uma prospecgdo de novas tecnologias recomenda-se, primeiramente, buscar
oportunidades de inovacao tecnoldgica e/ou tendéncias, verificando sua viabilidade e ade-
réncia ao negocio, sempre alinhadas com os requisitos dos processos, de acordo com as
estratégias da organizacdo. Uma boa referéncia ¢ a utilizagdo dos institutos de pesquisa
reconhecidos mundialmente na divulgacdo de tendéncias de TI, tais como: Gartner Group,
IDC, Forrester e outros.

O estudo de viabilidade técnica, analise sobre o retorno do investimento (ROI) e do
custo/beneficio da solucdo sdo fundamentais para apoiar decisées e absor¢ao dos resultados
a serem gerados.

Alguns cuidados devem ser tomados quando da prospecgao de novas tecnologias:

e Garantir o sigilo na condugao da prospeccao;

o Avaliar a questdo de adocgdo de tecnologias semelhantes;

o (Garantir o apoio da alta gestao da entidade;

o Ter clareza e consisténcia nos resultados alcancados e avaliar fabricantes e fornecedores
que tenham capacidade de fornecimento e de suporte;

o Avaliar o nivel de servi¢o adequado para a solugdo pesquisada.

Os recursos envolvidos neste trabalho devem ter uma visdo abrangente do ambiente de TI
e conhecer as diretrizes estratégicas e 0s processos de negocio da entidade.




11. Convencoes, Definicoes e Referéncias

11.1. Convencobes

o ABRAPP - Associacgao Brasileira das Entidades Fechadas de Previdéncia Complementar
e ANS - Acordo de Nivel de Servico

o BI - Business Intelligence

o BPM - Business Process Management

o CEO - Chief Executive Officer

o CMM - Capability Maturity Model

e COBIT - Control Objectives for Information and related Technology
e CRM - Customer Relationship Management

e DBMS - Data Base Management System

o ECM - Enterprise Content Management

o ERP - Enterprise Resource Planning

e ISO - International Organization For Standardization

e ITIL - Information Technology Infrastructure Library

e MAPTI - Mapeamento de Tecnologia da Informagao (ABRAPP)
e PCN - Plano de Continuidade dos Negocios

o PDTI - Plano Diretor de Tecnologia da Informagao

e PETI - Plano Estratégico de TI

o PMBOK - Project Management Body of Knowledge

o PSI - Politica de Seguranca da Informagao

e RH - Recursos Humanos

o RFP - Request for Proposal

o SI - Sistemas da Informagao

e SCM - Supply Chain Management

* SGBD - Sistema Gerenciador de Banco de Dados

» SGSI - Sistema de Gestdo da Seguranga da Informagao

e SLA - Service Level Agreement (acordo de nivel de servigos)

o TI - Tecnologia da Informagao

11.2. Defini¢des
o WEB Enabled - Sistemas desenvolvidos com tecnologia e aplicativos no mundo WEB

e que sdo utilizados através de browsers.

 ETL - E um processo que extrai, transforma e carrega dados de diversas fontes para um
modelo dimensional.

e Virtualizacdo - Fuma abstracio de camada que separa o hardware fisico do sistema
operacional para fornecer otimizagdo de utilizagdo de recursos de TI e flexibilidade.

o Espelhamento de HD - Disponibilizar um ambiente idéntico de hardware.
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11.3. Referéncias
o MAPTI — Mapeamento de Tecnologia da Informacao — Site da ABRAPP que apresenta
pesquisas de TI, através de graficos e indicadores http://sistemas.abrapp.org.br/mapti/.

e Manual de Boas Praticas em Tecnologia da Informagao - ABRAPP (Manual de Boas
Praticas em TI - junho/2013).

e Banco de Conhecimento e Boas Praticas da Insight Consulting - Insight Consultoria
Empresarial LTDA - www.insightconsulting.combr — Telefone: (21) 2210-2683.

o Modelos de Referéncia ITIL, COBIT. CMM, eSCM, PMBOK.
e Institutos de Referéncia em tendéncias de TI (Gartner Group, Forrester).

o Pesquisas de TI realizadas pela Insight Consulting para executivos — Insight Consultoria
Empresarial LTDA.

» Notas de aula MBA FGV - Gestdo Estratégica da Informacao — autor Sérgio Magacho.
11.4. Publicacdes

o Arquitetura de TI como Estratégia Empresarial — Jeanne W. Ross, Peter Weill, David C.
Robertson — Editora M. Books.

e Cloud Computing — Cezar Taurion - Editora Brasport.

o E-Business ERP - Transformando as Organizagoes — Grant Norris, James R. Hurley, Ken-
net M. Hartley, John R. Dunleavy, John D. Balls — Editora Quality Mark.

o Gerenciamento de Servigos de TI na Pratica — Uma abordagem com base na ITIL — Ivan
Luizio Magalhaes, Walfrido Brito Pinheiro — Editora Novatec.

o Governanca de Tecnologia da Informagdo — Peter Weill, Jeanne W. Ross — Ed. M.Books.

o Introducdo a Sistemas de Informagdo — R Kelly Rainer Jr, Casey G. Cegielski — Ed. Campus.
o ITSM - Foundations of IT Service management based On ITIL V3 - Editora VHP.

o SOFTWARE: Tecnologia no negécio — Sergio Lozinsky — Editora Imago.

 Tecnologia da Informagdo Integrada a Inteligéncia Empresarial — Denis Alcides Rezende
— Editora Atlas.

 Tecnologia da Informacao — Planejamento e Gestdo — Paulo Rogério Foina — Editora Atlas.
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