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PLANO ESTRATEGICO

1. DO ESCOPO

Este documento tem por finalidade apresentar os principios estratégicos,
orientacdes operacionais e responsabilidades institucionais relacionados a adogao, uso
e gestdo de softwares e servicos baseados em computa¢do em nuvem no ambito da
Funpresp-jud.

O propdsito central é assegurar a continuidade, a integridade e a protecdo das
informacgdes corporativas, alinhando-se as melhores praticas de governanca de Tl e aos
marcos regulatorios vigentes. A estratégia aqui definida visa garantir que os dados
considerados sensiveis ou criticos estejam devidamente protegidos contra riscos como
perda acidental, falhas técnicas, incidentes cibernéticos e demais eventos adversos.

As diretrizes contempladas neste plano abrangem todos os ambientes
computacionais, solu¢des de software e servicos em nuvem utilizados ou contratados
pela instituicdo.

Este plano se aplica integralmente a novas aquisi¢des, renovacdes contratuais e
migracdes de sistemas para ambientes em nuvem, sendo obrigatéria sua observancia a
partir da data de sua publicacdo, por todas as areas da Funpresp-Jud, envolvidas na
contratacdo, implantacao, uso e fiscalizacdo de tais servicos.

2. DOS PRINCIPIOS

A adoc¢do de solu¢des de computacao em nuvem pela Funpresp-jud deve
observar fundamentos estratégicos que assegurem coeréncia institucional, seguranca
informacional e sustentabilidade tecnolégica. Para tanto, devem ser seguidos os
seguintes principios orientadores:

e Convergéncia com a Politica de Seguranca da Informacdo da organiza¢ao, bem
como com seus normativos internos complementares;

e Integracdo com os instrumentos de planejamento institucional, garantindo que
as solu¢des adotadas contribuam diretamente com os objetivos organizacionais;

e Consonancia com os mecanismos de gestdo da continuidade de negdcios,
assegurando a manutencao dos processos criticos diante de situa¢des adversas.
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3. DOS OBJETIVOS GERAIS

Para promover um ambiente seguro, eficiente e em conformidade com as

exigéncias legais e regulamentares, os seguintes objetivos norteiam este documento:

Promover o uso estratégico de solu¢des em nuvem, com foco na eficiéncia
operacional, escalabilidade e inovacdo tecnolégica;

Garantir a seguranca e a disponibilidade de dados institucionais em ambientes
computacionais externos;

Assegurar que os servicos em nuvem utilizados estejam em conformidade com
os dispositivos legais aplicaveis a protecdo da informacdo e dos dados pessoais;
Estabelecer parametros claros de seguranca, privacidade e responsabilidade a
serem seguidos por colaboradores internos e fornecedores de solucdes em
nuvem;

Definir responsabilidades e condi¢des para a contratacdo e gestdo de servicos de
computacdao em nuvem.

4. DA ABRANGENCIA

As diretrizes descritas neste plano aplicam-se a todos os colaboradores da

Funpresp-Jud, que utilizam recursos de Tecnologia da Informacdo e aos prestadores de
servicos externos envolvidos na oferta, suporte ou operacao de solu¢des em nuvem.

5. DAS DIRETRIZES ESTRATEGICAS

A Funpresp-Jud dispde das seguintes diretrizes estratégicas:

A aquisicdo de solu¢des em nuvem deve ser precedida de analise técnica,
considerando riscos, beneficios, custo-beneficio e aderéncia as politicas internas;
Provedores de servicos em nuvem devem comprovar conformidade com
padrdes internacionais de seguranca da informacgado e legislacao nacional
aplicavel;

Devem ser priorizadas solu¢des que permitam a gestao de identidades, controle
de acessos e monitoramento de atividades;

Todo servico contratado deve prever mecanismos de continuidade de negécio e
recuperacao de desastres;

A classificacao e o tratamento das informac8es devem seguir os principios da
confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio.
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6. DA CONFORMIDADE E SEGURANCA DA INFORMACAO

O uso de servicos em nuvem deve respeitar as diretrizes da Politica de Seguranca
da Informacao (PSI) vigente na Funpresp-Jud e garantir a protecdo contra acessos nao
autorizados, vazamentos, destruicdo ou alteracao indevida dos dados.

E obrigatéria a realizacio de avaliacdes periddicas de risco, auditorias e testes de
conformidade nos ambientes em nuvem utilizados.

7. DA UTILIZACAO DE CLOUD BROKERS

Na hipdtese de a Funpresp-jud optar por contratar um agente intermediador de
solu¢des em nuvem, denominado cloud broker, este devera assumir a fungao de
integrar os servi¢os contratados junto ao(s) provedor(es), atuando como elo estratégico
e operacional entre as partes.

Caso a intermediacdo envolva o fornecimento de uma plataforma de gestao
multinuvem, esta devera obrigatoriamente fornecer recursos que viabilizem a
centralizacdo e o controle eficiente do ambiente, incluindo:

e Provisionamento e Orquestragao;

¢ Monitoramento e Analise;

e Inventario e Classificacao;

e Seguranca, Conformidade e Gestdo de Identidades.

A utilizacao de ferramentas SaaS de mercado pelo cloud broker sera permitida
desde que ndo represente risco significativo de dependéncia tecnoldgica para a
Funpresp-jud.

Cabe ao cloud broker garantir que todos os provedores de servicos de nuvem
sob sua intermediac¢do estejam em conformidade com os requisitos estabelecidos neste
plano, bem como com a legislacdo nacional vigente e com as melhores praticas de
seguranca da informacao.

A Funpresp-Jud devera incluir clausulas contratuais que prevejam expressamente
a possibilidade de responsabilizacao civil e administrativa do cloud broker por eventuais
descumprimentos ou falhas originadas na atuacdo dos provedores por ele
representados.
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8. DAS RESPONSABILIDADES

8.1 Diretoria Executiva - Direx

Compete a Direx da Funpresp-Jud o exercicio das funcdes estratégicas e de

governanca em relacao ao uso de tecnologias de computa¢do em nuvem. Sao de sua
responsabilidade:

Aprovar as propostas e revisdes deste plano estratégico de uso da nuvem,
assegurando que seu conteudo esteja alinhado aos objetivos institucionais e aos
marcos regulatérios vigentes;

Disponibilizar os recursos necessarios — humanos, tecnolégicos e financeiros —
para a implementacao, manutencdo e evolucdo das a¢des previstas neste plano,
promovendo condi¢des adequadas para sua efetiva aplicacdo em toda a
organizagao.

8.2 Comissao de Seguranca da Informacao

Compete a Comissao de Seguranca da Informagao - CSl:

Deliberar sobre propostas de elaboracdo e atualizacdo deste plano, assegurando
sua consisténcia com as melhores praticas de seguranca e governanca da
informacao;

Garantir que a utilizacdo de servi¢os de computacdo em nuvem ocorra de forma
compativel com as diretrizes estabelecidas neste documento;

Deliberar sobre as minutas que tratem da normativa de uso seguro de
computacdao em nuvem, antes de sua aprovacdo final pela Direx.

8.3 Geréncia de Tecnologia e Informacao - Getec

Compete a Getec:

Designar e liderar a equipe encarregada da elaboracdo e revisdo das diretrizes
normativas sobre o uso de solu¢des em nuvem;

Supervisionar a execuc¢do das normas estabelecidas, garantindo sua aplicagao
adequada nas rotinas organizacionais;

Estabelecer os padrdes minimos de criptografia a serem observados no
armazenamento e tratamento de dados em nuvem;

Manter comunicag¢do continua e eficaz com os provedores de servicos em
nuvem, assegurando o cumprimento dos niveis de servi¢o e dos controles
acordados;

Acompanhar a implementacao de a¢des corretivas junto aos fornecedores, em
caso de descumprimentos contratuais ou falhas operacionais;

Reportar a CSI, de forma tempestiva, quaisquer incidentes de seguranca
reportados pelos prestadores de servico;
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e Submeter a apreciacao da CSI e Direx as propostas de revisdo normativa
relativas ao uso de computa¢ao em nuvem;

e Sugerir e fomentar iniciativas de seguranca da informacao que fortalecam a
governanca e a protecdo de dados no contexto da adocao de tecnologias em
nuvem.

9. DAS DISPOSICOES FINAIS

Todos os contratos firmados com provedores de servico de nuvem estarao
sujeitos a legislacao brasileira vigente, sendo eleito o foro da Justica Comum de
Brasilia/DF como competente para dirimir quaisquer controvérsias decorrentes da
relacdo contratual.

Situacdes nado previstas expressamente neste documento deverao ser
submetidas a analise e deliberacdo do Comité de Seguranca da Informacdo, que atuara
como instancia técnica e consultiva.

Este documento entra em vigor na data de sua publicacao oficial, devendo
orientar todas as a¢des e decisdes relativas a contratacdo e uso de servicos em nuvem
na Funpresp-jud.



